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Abstrakt
Tato diplomová práce se zabývá posouzením informačního systému firmy působící v tex-
tilním průmyslu a službách a návrhem změn, které povedou ke zlepšení stávající situace
podniku a k eliminaci rizik. Teoretická část se věnuje základním pojmům, které souvisejí
s informačními systémy a praktická část se věnuje popisu společnosti, jejího IS, samotné
analýze tohoto systému, eliminaci rizik a návrhy na zlepšení.
Abstract
This master’s thesis deals with assessment of Information System in company working in the
textile industry and services, and proposal for ICT modification, which lead to improvement
of the current situation and risk elimination. The theoretical part deals with the basic
concepts related to information systems and the practical part describes the company, its
information system, the actual analysis of the system, eliminating the risks and suggestions
for improvement.
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V dnešní době žijeme ve společnosti informačních technologií, kde hlavním a cenným zdro-
jem pro naši další práci a rozhodování jsou získané informace. Informace vznikají inter-
pretací dat s využitím znalostí a jsou důležité zejména pro řízení a rozhodování. Existuje
celá řada zdrojů pro získání informací, ale jak správně a efektivně je využít, to je hlavní
"know-how"1. Proto se informační systémy staly nedílnou součástí některých podniků a
organizací.
Každý podnik nebo organizace potřebuje ke svému fungování informace. Například k
tomu, aby mohla přijímat a zpracovat objednávky od svých klientů nebo vyplácet mzdy
svým zaměstnancům. Informace potřebují také sdílet, uchovávat a využívat je pro komuni-
kaci.
Tam, kde je sdílení a výměna informací, hrají i nedílnou součást lidé, i oni jsou nositeli
podstatné části informace. Další důvod proč je zapotřebí informace, je samotné přežití firmy
na trhu a možnost neustále zvyšovat svoji konkurenceschopnost. Lépe informovaná firma
má lepší předpoklady k vyšším ziskům nebo nižším nákladům.
Abychom uměli s informacemi správně zacházet a měli k dispozici ty správné (v daný
čas a na daném místě), jsou zapotřebí odpovídající technologie a vše sladit dohromady, což
nám dá podnikový informační systém.
1Know-how (přel. "vědět jak resp. vím, jak na to") je pojem, který se do českého jazyka nepřekládá.
V běžné hovorové konverzaci se používá ve smyslu neuvědomělých informací spojených s osobními zku-
šenostmi. Know-how tvoří různé poznatky (výsledky výzkumných, vývojových technologických a jiných
obdobných prací), informace, případně zkušenosti (výsledky výzkumných, vývojových technologických a




Pro svou závěrečnou práci jsem si vybrala firmu, která působí v textilním odvětví a službách.
Tato firma má vlastní informační systém. V této práci se zaměřím na analýzu současného
stavu firmy, jejího informačního systému a jeho efektivnosti. Dále se zaměřím na analýzu
rizik a navrhnu opatření, která povedou ke zlepšení stávající situace podniku a k eliminaci
rizik.
Navrhovaná řešení budou vycházet z provedených analýz a z teoretických východisek.
Dále bych chtěla zmínit to, že po celou dobu zpracování této závěrečné práce, bude firma




V této kapitole bude probrána problematika základních pojmů od výkladu teorie systému,
objasnění systému a systémového přístupu, přes podnik, včetně jeho podnikových cílů,
procesu, informačního systému až po analytické metody, které budou využity v praktické
části, viz 4.
3.1 Teorie systémů
S rozmachem nových technologií a rozvojem lidského vnímání se na objekt, který je před-
mětem zkoumání, začíná nahlížet jako na systém. Daný objekt už nebyl vnímán jako souhrn
určitých prvků, které jej tvoří, ale velký význam byl přikládán také k vazbám, které byly
a jsou mezi těmito prvky. Dříve, když se objevil nějaký velký problém u určitého objektu,
bylo jednoduché tento objekt rozložit na co nejmenší části a opravit danou vadu. Jednalo
se o tzv. mechanický postup, pro který bylo typické, že se na celek nahlíželo jako na souhrn
jeho částí.
S postupem času se ale ukázalo, že tento přístup je vhodné aplikovat spíše na různá
mechanická zařízení, protože u ostatních objektů selhával. Což byl hlavní důvod, proč se
na některé objekty začalo pohlížet jako na systémy. Abych lépe objasnila, co takový systém
znamená, je nutné se vrátit o několik let nazpět, a to k samotné teorii systémů.
Teorie systémů vznikala v průběhu 20. století. Ale její předchůdce lze najít v dřívějších
dobách u Aristotela. Počátek systémového myšlení nalezneme v jeho díle "Metafyzika" [32],
kde prohlašuje, že celek je více než jen souhrn svých částí.
V současnosti je velice rozšířená a aplikována v mnoha odvětvích, ve kterých se využívá
systémového přístupu. Systémový přístup lze pak chápat jako způsob myšlení, jednání nebo
řešení nějakého problému, kdy jsou jevy chápány jako celek ve svých vnitřních a vnějších
souvislostech [12].
Hlavním pohonem rozvoje teorie systému byl a stále je rapidní růst složitých technických
a ekonomických objektů a jejich řízení. Vznik teorie systémů souvisí s publikováním článků
"An Outline of General System Theory" [15] a "General System Theory: A new Approach
to Uniti of Science" [16] v letech 1949 až 1952 od rakouského biologa a filosofa Ludwiga
von Bertalanffyho.
Důvodem vzniku teorie systémů nebyl jen pouhý rozvoj lidského myšlení a poznání,
ale i potřeba řešit problémy na objektech se složitou strukturou. Pro řešení problému bylo
zapotřebí zkoumat objekt jako celek, který byl charakterizován strukturou (prvky a vazby
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Obrázek 3.1: Ludwig von Bertalanffy [37]
mezi těmito prvky), tzv. problematika holismu1. Pomyslné (abstraktní) a hmotné (reálné)
objekty se pojmenovaly jako systémové objekty, které obsahují systémové vlastnosti.
Systémovými vlastnostmi je myšlena strukturovanost, uspořádanost, organizovanost a
účelové chování. Jak se teorie systémů postupně vyvíjela, tak se spolu s ní postupně vy-
tvářel i nový název pro přístup k řešení problémů na systémových objektech. Dostal název
systémový přístup. Dnes systémový přístup hraje nezastupitelnou roli ve všem, co člověk
dělá a zaujímá nenahraditelné místo v teorii systémů.
3.2 Systém
Pojem systém má v různých literárních zdrojích mnoho významů. Athur D. Hall [3] formálně
uvedl systém jako množinu nějakých objektů, které kromě určitých vazeb mezi sebou, mají
i vazby mezi jejich atributy.
W. R. Ashby [41], pro kterého měl systém materiální význam, jej charakterizoval jako
systém, který je souborem prvků v interakci.
Pan prof. Ing. Přemysl Janíček, DrSc. [25], pojal systém jako účelově formulovanou
množinu prvků, které mezi sebou mají vazby, které na sebe vzájemně působí. A prvky
této množiny se vyznačují tím, že jako celek vykazují určité chování, tj. schopnost vyvolat
nějakou změnu v systému.
Obecně jej lze chápat jako množinu uspořádaných prvků, které mezi sebou mají určité
vazby, a které jsou definovány na určitém objektu. Vyznačuje se tím, že ze svého okolí
přijímá a do okolí dále předává informace, prostřednictvím vstupních a výstupních vazeb.
Používají se k identifikaci a analýze reálného prostředí [40].
3.2.1 Vymezení systému
Na následujícím obrázku 3.2 znamenají - prvky, okolí systému, vstup a výstup následující:
∙ Prvek systému - je taková část systému, která tvoří nedělitelný celek. Strukturu
tohoto celku nelze nebo nechceme rozlišit. Úkolem těchto prvků je charakterizace
1Pojem holismus vznikl z řeckého slova holon = celek. Představuje obecný metodologický přístup, ve
kterém je analyzovaný problém zkoumán komplexně a jako ucelený celek. Navíc tento přístup očekává, že
rysy celku, jsou více než jen souhrn rysů jeho jednotlivých prvků. [4]
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Obrázek 3.2: Pojetí systému
strukturálních vlastností systému. Prvkem může být například podnik, některá jeho
část apod.
∙ Okolí systému - jedná se o prostředí, které je zdrojem podnětů působících na systém
a od systému přijímá reakce na tyto působící podněty. Při interakci systému s jeho
okolím rozlišujeme systém:
– otevřený - systém, který má alespoň jeden vstup nebo výstup. V tomto systému
probíhá výměna informací s jeho okolím.
– uzavřený - systém, který nemá vstup z okolí ani výstup ze systému do okolí.
Tento systém je od svého okolí izolován.
∙ Vstup systému - tvoří jej vazby nebo jiné prvky, pomocí kterých systém získává
informace ze svého okolí.
∙ Výstup systému - jedná se o vazby nebo jiné prvky, kdy jejich prostřednictvím
systém předává jiné informace do svého okolí.
∙ Vazba systému - spojení mezi jednotlivými prvky v systému a spojení s jejich okolím.
Podle vztahu k okolí systému, rozlišujeme následující vazby:
– vnitřní - vazby, které spojují prvky v systému mezi s sebou.
– vnější - vazby, které spojují hraniční2 prvek systému s jeho okolím.
3.2.2 Klasifikace systémů
Systémy, kromě výše zmíněné interakce s okolím, můžeme dále rozdělit na:
2Hraniční prvek, je takový prvek systému, který má alespoň jednu vazbu s prvkem, jenž do systému
nepatří.
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∙ Reálné systémy - jsou to systémy, které jsou definované na konkrétních reálných
objektech.
∙ Abstraktní systémy - jsou to systémy, které jsou výtvorem lidské představivosti
(struktura a prvky mají abstraktní charakter). Slouží k obecnému poznání a vyjádření
procesů nebo jevů, které probíhají v systému.
∙ Deterministické systémy - u těchto systémů je způsob chování jednoznačně určen
dopředu (výstup závisí na jeho vstupu).
∙ Stochastické systémy - tento systém má více variant chování. Nelze u něj jedno-
značně určit závislost výstupu systému na jeho vstupních stavech.
∙ Statické systémy - jsou systémy, které se v čase nemění.
∙ Dynamické systémy - tyto systémy v závislosti na určitém časovém zpoždění mezi
vstupem a reakcí na něj, mohou mít dvojí charakter:
– spojité - u těchto systémů, se jejich stav3 mění spojitě.
– nespojité - u těchto systémů, se jejich stav mění skokem.
∙ Adaptivní systémy - tyto systémy mění své parametry podle aktuálních informací o
řízeném systému. Jejich vlastnost adaptivity, jim umožňuje reagovat na změnu vnitř-
ních stavů systému i na změnu stavů okolí
∙ Informační systémy - systémy pro oblast zkoumání. Jsou to systémy, jejichž vazby
jsou realizovány informacemi a prvky představují místa transformace těchto informací.
Hlavní role těchto systému spočívá ve výměně informací mezi prvky systému a okolím.
3.3 Systémový přístup
Systémový přístup pro řízení podniku či organizace, vychází z teorie systémů 3.1. Tento
přístup je chápán jako způsob myšlení, jednání nebo řešení nějakého problému, kdy jsou
jevy chápány jako celek ve svých vnitřních a vnějších souvislostech [12]. Používá se při
řízení a organizaci podniků. Nachází uplatnění při řešení komplikovaných problémů, které
se mohou týkat různých oborů lidského vědění a poznání.
Systémový přístup zahrnuje [35]:
∙ způsoby směřování k dosažení cílů,
∙ závisí na vývoji dané organizace v okolí,
∙ zkoumá efekty interakce,
∙ soustřeďuje se na porozumění funkcí a účelu celků,
∙ na organizaci celku s jeho okolím,
∙ sjednocuje funkci a strukturu.
3Stav systému je charakterizován určitým souhrnem hodnot stanovených proměnných. Posloupnost změn
těchto stavů systému v čase se nazývá chování systému.
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Smyslem systémového přístupu je perspektivnější fungování. Proto se při něm uplatňují
následující principy přístupu [21]:
1. Princip abstrakce - tento přístup věnuje pozornost podstatným vlastnostem systému.
Orientuje se na dosažení cílů a zajímá se o přetrvávající aspekty a detaily.
2. Princip postupu vlastností systému od jednoduchých až ke komplikovaným struktu-
rám systému.
3. Princip systematického zkoumání systémů - systém je postaven na metodách, podlo-
žených teoretickými znalostmi systému.
4. Princip týmové práce - zkoumá problematiku sestavení týmu, který obsahuje odbor-
níky z vybrané oblasti a přispěje tak ke zkoumání daného systému.
5. Princip postupu zkoumání shora dolů - přístup ke zkoumání od nejvyšší úrovně struk-
tury i chování systému k detailům struktury systému.
6. Princip dekompozice systému na jednodušší části - cílem je rozdělení problému na
řadu menších podproblémů, které se rychleji a snadno vyřeší. Jednodušší problémy
jsou snadno popsatelné a pochopitelné.
Smysl systémového řízení je složen z mnoha propojených principů, které charakterizují
určité procesy, které probíhají v dané realitě. Do těchto principů spadá hierarchičnost,
strukturnost, zpětná vazba a vzájemná závislost prostředí a systému [26].
3.3.1 Pojem řízení
Pojem řízení je velice široký pojem a jeho význam může znamenat "usměrňování", "vedení",
"spravovat" nebo "mít něco pod svou kontrolou". S těmito termíny se setkáváme dnes a
denně.
Pojem řízení může být chápán jako složitý a mnohostranný proces, ve kterém jsou
usměrňovány technické, sociální a ekonomické procesy, které mezi sebou mají různé vazby
[11].
Obecně se dá říci, že je to proces posloupnosti různých činností, vykonávaných za účelem
dosažení daných cílů organizace. Potřeba řídit se objevuje už od pradávna, kdy se lidé
spojovali za účelem dosažení některých společných cílů. Například komunikace s jiným
kmenem s cílem obchodování mezi s sebou.
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3.4 Podnik
Jedná se o instituci, jejíž cílem je podnikání4. Podnik je stavebním kamenem moderních
ekonomik5.
Tímto termínem je označována samostatně plánovitě organizována hospodářská jed-
notka. Tato jednotka obsahuje kombinovaně uzpůsobené výrobní procesy tak, aby zajistily
výrobu a prodej věcných výrobků resp. služeb [7].
Obecně lze tedy podnik chápat jako ekonomický subjekt, který vykonává podnikatelské
aktivity s cílem realizovat zisk, resp. vydělávat.
Dnes podniky tvoří výrobní část ekonomiky a jako takové stojí na opačné straně než
domácnosti, které tvoří spotřební část ekonomiky, viz obrázek 3.3.
Obrázek 3.3: Základní schéma ekonomického oběhu
Na obrázku 3.3 je možné vidět:
∙ Ekonomické subjekty - to jsou stát, domácnosti a podnik.
∙ Trh výrobních faktorů - je trh s pracovní silou, kapitálem a surovinami. Na tomto
trhu dochází k tvorbě těchto cen:
– cena za půdu - tzv. renta
– cena za práci - tzv. mzda
– cena za kapitál - tzv. zisk a úrok
∙ Trh zboží a služeb - je trh, kde podniky nabízí svá zboží a služby, a kde se domác-
nosti po nich poptávají a utrácí za ně své peníze.
4Podnikaní, resp. podnikavost je motivace, umění či schopnost nalézat, vytvářet a využívat příležitosti
pro zabezpečení prosperity podnikového subjektu.
5Ekonomika znamená hospodaření nějakého subjektu (v tomto případě podniku) a jeho výsledky.
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Zde bych chtěla podotknout, že je důležité vnímat rozdíl mezi pojmy "podnik"a "firma".
Zatímco podnik je chápán jako hospodářská jednotka s cílovým posláním, firma je označení
pro obchodní název, pod kterým podnik vystupuje a provádí transakce na trhu.
3.4.1 Podnikové cíle
Podnikové cíle jsou uskutečňovány prostřednictvím základních podnikových činností (pro-
cesů). Všechny tyto činnosti jsou koordinovány tak, aby podnik jako celek plnil své naplá-
nované cíle.
Hlavní cílem podniku je dosažení a maximalizace svých příjmů. Mezi další cíle patří
zvyšování jeho tržní hodnoty na daném trhu a jeho samotná existence na trhu. Kromě
těchto cílů splňuje i řadu dalších, které jsou spojené s uspokojováním lidských potřeb a s
činností výroby statků.
Pokud tedy podnik začne realizovat svůj zisk, poroste s ním i jeho hodnota na trhu
(tedy jeho tržní hodnota, která utváří cenu, za kterou lze podnik prodat). Cestou naplňo-
vání takového cíle je výroba takového zboží, resp poskytnutí služby zákazníkovi, který by
uspokojily jeho potřeby.
Pokud podnik nebude mít spolehlivé dodavatele, lépe motivované a kvalifikované za-
městnance a své podnikové činnosti nebude dobře řídit, tak aby vyráběl levně, rychle a
kvalitně, tak maximálního příjmu nedosáhne a nezajistí si tak ani trvalý růst jeho hodnoty
na trhu.
Zisk může být hnacím motorem v samotném podnikání, ale zde je možná otázka, zda
se skutečně dát podnik chápat jako nástroj pro zvýšení bohatství vlastníka podniku.
Podnik je nutné vnímat jako sdružení zájmových skupin (tzv. stakeholders)[5]. Jde o
skupiny, jedince nebo jiné podniky, které jsou nějak svázané s daným podnikem. Obvykle
zahrnují:
∙ Zákazníky - podnik musí tvořit hodnotu po zákazníky, protože její hodnota a dlouho-
době udržitelná konkurenční výhoda, jsou jediným způsobem, které umožňují podniku
realizovat jeho výnosy.
∙ Zaměstnance - hodnota podniku by měla být i významná pro jeho zaměstnance. Ti
tvoří významnou část podniku, protože dlouhodobá konkurenční výhoda spočívá i ve
vytvoření učící se organizace6, která zaměstnává skupinu nejlepších spolupracovníků.
∙ Věřitele - ty mohou, ale i nemusí, poskytovat kapitál na smluvenou dobu. Když tito vě-
řitelé do podniku investují část svých prostředků, očekávají od něj, že jim poskytnutá
částka bude navrácena a navíc, že obdrží i odpovídající výnos, který bude zohledňovat
podstoupené riziko.
∙ Dále sem lze zařadit:
– dodavatele,
– stát,
– místní a regionální správu.
Všechny tyto skupiny sledují své cíle a mají určitý společný zájem na tom, aby pod-
nik dlouhodobě prosperoval. Podnikové cíle by měly odrážet představy dílčích zájmových
skupin, v závislosti jejich přikládanému významu pro podnik.
6Podnik má stejný význam jako organizace. Organizace je také hospodářská jednotka s cílovým posláním.
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V současné době podniky usilují a vynakládají mnoho prostředků do zlepšení pracovních
podmínek jednotlivých zaměstnanců, budování dobrého jména firmy, zvýšení konkurence-
schopnosti v daném regionu apod.
3.4.2 Podnikové procesy
Abych mohla přiblížit co jsou podnikové procesy, je důležité objasnit pojem proces. Pro
objasnění mi poslouží jako příklad dlouhá fronta zákazníků v obchodě, kteří čekají na své
obsloužení u pokladny.
Proces tu bude vnímán jako postup vyřízení požadavků u daného zákazníka, jehož
účelem je zabalení, předání zboží a přijetí platby za toto zboží. Na začátku procesu čeká
zákazník ve frontě na obsloužení a na konci celého procesu odchází s nakoupeným zbožím.
Podnikové procesy souvisejí tedy s dílčími kroky procesu, které musí vykonat, jak za-
městnanec v obchodu, tak i zákazník, aby byla dokončena celá transakce.
Jiným příkladem podnikového procesu je přijetí objednávky po textilním zboží a dodání
této zakázkové textilie z Egypta zásilkovou společností nebo vývoj nového typu produktu.
Pro lepší přehlednost je podnikový proces znázorněn na obrázku 3.4.
Obrázek 3.4: Pohled na podnikový proces
Pro bližší porozumění objasním základní charakteristiku výše uvedeného obrázku:
∙ Zdroje jsou prostředky, které jsou potřebné k přeměně vstupů na výstupy.
∙ Vstupy jsou spouštěče procesu, s jejichž pomocí a pomocí zdroje je vstup přeměněn
na výstup.
∙ Výstupy jsou výsledkem procesu a mohou mít podobu zboží nebo služby.
Pokud bychom vzali v úvahu příklad s dodávkou zakázkové textilie z Egypta, jeho
obecné schéma by vypadalo jako na obrázku 3.5.
Obrázek 3.5: Obecné schéma obchodního procesu s dodávkou zboží poptávaného zákazní-
kem
Smyslem obrázku 3.5 je ukázat vstupy procesu s jejich zdrojem (dodavatel), proces
samotný (dodávka poptávaného zboží) a výstupy tohoto procesu s jejich zdrojem (zákazník).
V samotném obrázku je vidět i důležitá zpětná vazba od zákazníka, která může představovat
jeho spokojenost s rychlostí vyřízení jeho poptávky.
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Obecně můžeme proces definovat jako soubor činností, které převádí vstupy na výstupy
(výstupem je zboží nebo služba), které mohou být určené pro koncového uživatele (konco-
vým uživatelem může být zákazník, dodavatel, interní pracovník ve firmě) nebo navazující
proces. Převod může být realizován prostřednictvím lidských zdrojů nebo nástrojů.
V mnoha pramenech se vyskytuje nespočet definicí pro pojem proces. Všechny uvedené
pojmy se od sebe liší úhlem pohledů uvedených autorů. Podle paní Grasseové [8], je proces
chápán jako postupný sled na sebe navazujících činností, které popisují určitý úkon práce
vykonávané od jednoho pracovníka k dalšímu nebo jedné výrobní linky ke druhé. Daný sled
činností poskytuje výslednou službu nebo zboží koncovému uživateli, za podmínky přeměny
vstupu na výstupy a využitím zdrojů.
Další autoři, paní Petráčková a pan Krause [39], kteří spolupracovali s Ústavem pro
jazyk český Akademie věd ČR, popisují proces jako určité zákonité změny jevů, systémů a
věcí, které na sebe postupně navazují s jsou spolu vnitřně provázány.
Podnikové procesy se vážou na strategické cíle firmy. Podle jejich důležitosti a účelů je
můžeme rozdělit na:
∙ Hlavní (klíčové) procesy, které jsou hlavním důvodem existence podniku. Tvoří vý-
stup pro koncového zákazníka, který zároveň představuje i doménovou oblast daného
podniku.
∙ Řídící (manažerské) procesy, jejichž cílem je zajistit správné fungování podniku.
∙ Podpůrné procesy, které mohou zajišťovat správný nebo bezproblémový chod hlavních
procesů. Mohou například dodávat další vstupy nebo zdroje.
Další dělení procesů může vycházet z jejich struktury. Podle struktury je můžeme dále
dělit na:
∙ Datové procesy, kdy se především jedná o algoritmy, jejichž seznam činností a pořadí
těchto činností je přesně dáno a nemění se.
∙ Znalostní procesy, které umožňují tvůrčí postup činností v souvislosti s přizpůsobením
se okolnostem.
Schopnost firmy reagovat na probíhající změny v jejím okolí nalezneme v odpovědi
o procesním řízení. Procesní řízení umožňuje náhled na firmu jako na systém vzájemně
provázaných procesů. Vykonávaná práce těmito procesy "protéká". Hlavní rysem tohoto
řízení je právě schopnost reagovat na měnící se požadavky, například zákazníků, a také na
pružný přechod mezi nimi. Cílem procesního řízení je orientace na výsledek (např. produkt,
zboží) a na postup jeho dosažení.
Obměna zavedených podnikových procesů ve firmě vyžaduje neustálé zlepšování těchto
procesů. Právě toto zlepšování podnikových procesů je dnes určitou nezbytností pro udr-
žení firmy na trhu. V posledních letech se stalo zvykem, že firmy soustavně uvažují nad
zlepšováním svých procesů, protože jsou nuceny svými zákazníky k tomu, aby jim nabízeli
stále co nejlepší zboží a služby. Hrozí tu riziko toho, že pokud zákazník nedostane to, o co
žádá, obrátí svůj zájem ke konkurenční firmě. A právě toto je síla konkurenčního prostředí,
tj. hlavní hodnota tržní ekonomiky.
Zlepšování podnikových procesů může probíhat dvěma způsoby:
∙ Formou postupného zlepšování po malých krocích (průběžná optimalizace).
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∙ Formou skokových změn, která vede k výrazným zlepšením procesů.
Rozdíl v těchto přístupech je v tom, že forma postupného zlepšování procesů po malých
krocích, vychází z myšlenky, že je vždy co zlepšovat. Jinými slovy neřeší, zda je něco špatně
nebo dobře nastaveno. Oproti tomu forma skokových změn předpokládá, že stávající procesy
firmy nejsou pro ni nijak vyhovující, a proto je potřeba větších a radikálních změn.
3.5 Informační systém
S postupem doby a vývojem nových technologií, začaly podniky investovat do informačních
systémů (IS), které se pro ně staly významné z hlediska potřeby informací a požadavků na
ně. Staly se nedílnou součástí pracovníků v podnicích nebo organizacích.
Cílem informačních systémů je zjednodušit a zefektivnit práci pracovníků (lidskou práci).
Většina lidí se domnívá, že přesně ví, co znamená pojem informační systém a s jakými jeho
typy se může v praxi setkat. Bohužel dokonce i odborníci se často nedohodnou na přesné
definici informačního systémů.
V dnešní době si široká veřejnost dokáže pod tímto pojmem představit nějaký program,
např. program skladového hospodářství podniku. Taková to představa je sice správná, ale
je nedostatečná. Je potřeba uvažovat i řadu dalších jiných prostředků a zdrojů.
Informační systémy nejsou jen o hardwaru a softwaru, jejich účel tkví i v pomoci a
rozvoji pracovníků v daném podniku. Z tohoto tedy vyplývá, že nesmí tyto pracovníky
omezovat v jejich práci a neměl by být ani výpočetně zastaralý, mělo by se i o něj starat.
To znamená rozvíjet jeho možnosti podle aktuálních požadavků na systém a moderních
technik.
Pak lze dále hovořit o zefektivnění pracovního nasazení pracovníka. Další problematikou
informačních systémů jsou i zálohy informací a jejich zabezpečení.
Informační systém je široký komplex lidí, různých informací, vlastního systému řízení,
technického vybavení a systém organizované práce uživatelů v příslušné oblasti, do které
byli vřazeni. Účel úplného komplexu spočívá ve sběru, přenosu, aktualizací, uchovávání a v
následném zpracování dat jehož význam tkví v prezentaci a tvorbě informací, které povedou
ke zlepšení výkonnosti uživatelů.
V mnoha literaturách se můžeme setkat s řadou různých definic. Jedna taková je od Z.
Molnára[19], který vnímá informační systém jako systém, který je souborem technických
prostředků, lidí a metod, které zabezpečují sběr, přenos, zpracování a uchovávání dat s
cílem jejich prezentace informací pro potřebu uživatelů činných v systémech řízení.
Lidé se často a mylně domnívají, že informační systém tvoří jeho aplikační část. Je to
však celek, který obsahuje další prvky, např. lidi, technické prostředky a metody, jak je
uvedeno ve zmíněné definici výše. Proto je třeba na něj pohlížet jako na soubor, obsahující
databáze, programové prostředky a uživatele, kteří se systémem pracují. Dále jako na soubor
norem a technických prostředků.
Další objasnění popisu informačních systémů je od pánů Kocha a Ondráka [18], kteří jej
popisují jako množinu prvků, které mají mezi s sebou vazby, a které jsou charakteristické
svým určitým chováním.
3.5.1 Složky informačního systému
Informační systém je složený z 6 složek, kde každá plní svou vlastní úlohu a je nezbytná
pro zdařilé fungování systému.
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∙ Hardware - technické prostředky.
∙ Software - programové prostředky.
∙ Orgware - organizační uspořádání.
∙ Peopleware - lidská složka.
∙ Databáze - datová základna.
∙ Reálný svět - kontext informačního systému .
Hardware představuje fyzické složky počítače, bez nichž by nebyl schopen správně
fungovat. Jedná se o veškerou techniku zahrnutou v systému, která může být propojená
počítačovou sítí. Lze říci i to, že tyto technické prostředky závisejí i na druhu podnikání
každé společnosti.
Malé kamenné prodejny, provozující například internetový obchod, pravděpodobně ne-
budou potřebovat výkonné počítače, protože u nich není potřeba uchovávat velké množství
dat, jejich účetnictví bude pravděpodobně vedeno externě a nepotřebují komunikovat mezi
vice pobočkami. Díky tomu si tento druh podnikání vystačí s klasickým webovým hos-
tingem.
Naopak u velkých podniků bude zapotřebí výkonné techniky, která zabezpečí chod infor-
mačního systému. Velké podniky si obvykle vedou účetnictví sami, mají svou infrastrukturu
roztroušenou na větší ploše a musí tak spravovat i síť mezi jednotlivými prvky.
Software je označení pro programové vybavení počítače. Zahrnuje data a programové
prostředky. Jedná se o aplikační a systémové programy, jejichž úkolem je řídit činnost
počítače, efektivní práci s daty a komunikaci systému s reálným světem.
Orgware je označení pro organizační uspořádání. Je tvořen souborem pravidel a naří-
zení, která definují provoz a využívání informačních systémů.
Peopleware označuje lidskou složku. Řeší otázky přizpůsobení a fungování uživatele v
počítačovém prostředí, do kterého byl zařazen. Pod tímto pojme si lze představit práci v
týmu nebo produktivitu vývoje, různé zkušenosti a znalosti uživatelů týkajících objasnění
a zpracování významu informací.
Databáze tvoří datovou základnu, která umožňuje ukládání a archivaci dat, poskytnutí
těchto dat různým dílčím celkům integrovaného systému.
Reálný svět je kontext informačního systému. Bere v potaz různé legislativy a normy,
ale i informační zdroje v souvislosti právě s informačními systémy.
Samotná hierarchie uvnitř systému umožňuje rozdělit systém na dílčí elementární části,
které jsou schopny samostatně a efektivně fungovat, nebo se jejím prostřednictvím dají
spojit stávající informační systémy do většího celku.
Příkladem může být mzdová administrativa, tvorba a sledování plánu zaměstnanců,
která jsou součástí personálního řízení spadajícího pod jeden velký obchodní úsek ekono-
mického systému podniku.
3.5.2 Tvorba informačního systému
Tvorba informačního systému je často zdlouhavý proces, na kterém se často podílí více lidí.
Převážná část dnešních nově postavených informačních systémů, které jsou zaváděny do
podniků, je tvořena přebudováním jejich starších stávajících systémů.
U těchto systému lze říci, že jejich tvorba může být dvakrát tak dražší, než tvorba
systémů postavených od samotných základů.
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Staré systémy nemusí být kompatibilní s novějšími technologie a jejich oprava by byla
dražší ve smyslu, nákupu různých technických součástek a přeprogramovávání či doprogra-
movávání některých části systémů apod.
3.5.3 Data
Význam slova "data", je překládán z latinského slova množného čísla "datum", které lze
přeložit jako "něco daného". Toto slovo bylo původně odvozeno z příčestí minulého slova
"dare", které znamenalo "dát".
Data mají různé formy reprezentace. Může jít o zvuk, obraz, text nebo záznam, který
lze nějakým způsobem zpracovat a uchovat. V praxi jim je přisuzován význam zpráv. Pokud
jsou přijímány a v aktuální moment použity při nějakém rozhodování, pak je můžeme v ten
daný moment považovat za informace.
Z hlediska práce s daty je můžeme rozdělit na:
1. Strukturovaná data,
2. Nestrukturovaná data.
Strukturovaná data jsou taková data, která jsou uspořádána podle určitého pevně
daného schématu. Typicky se jedná o data, která jsou ukládána pomocí relačních databá-
zových systémů, ve kterých se může používat hierarchie elementů pole -> záznam -> relace
-> databáze.
Nestrukturovaná data jsou data, která jsou vyjádřená jako tok bytů bez dalšího
rozložení. Může jít například o textové dokumenty, zvukové nahrávky nebo obrázky.
Některé vlastnosti dat:
∙ většinou odráží současný stav a jsou nezávislé na uživateli,
∙ poměrně často a rychle se mění,
∙ zahrnují obvykle mnoho detailů -> velký objem dat,
∙ data jsou nekompletní. V průběhu rozvoje informačního systému nastávají různé
změny a inovace, v jejichž důsledku se dodávají nová data, a nebo se mohou zpřesňovat
data stará.
3.5.4 Informace
Potřeba kvalitního informačního systému roste s významem informace, proto jsou dnešní
podniky závislé na kvalitních a včasných informacích.
Informace pochází z latinského slova "informare", které je překládáno jako "formovat,
utvářet podobu". V středověké filozofii byl tento pojem užíván ve smyslu "formulovat
myšlenku". Přesná definice není nijak vymezená a samotný pojem je závislý na vědním
oboru, ve kterém se používá.
Profesor Janíček [25] o informaci říká, že je to nový prvek v lidské poznání, který člověk
získá ze zpracovaných dat, které mají určitý význam. Z těchto dat je poté člověk schopen
získat nové poznatky a znalosti.
Naopak z matematického hlediska lze informaci chápat jako veličinu, která číselně vy-
jadřuje zmenšení neurčitosti. Nebo z významového hlediska ji lze chápat jako oznámení,
přikázání nebo zakázání, kterými se u příjemce informace zmenšuje nejistota v rozhodování
nebo neznalost některých faktů.
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Proto informační systém provádí sběr, přenos, zpracování a předání informace pro-
střednictvím lidí, technických prostředků a metod, aby byl schopen zabezpečit dostatek
kvalitních informací ve správném čase a na správném místě.
Kvalitní informace je ta, která splňuje následující kritéria:
∙ Přesnost - informace, která neobsahuje žádné chyby, je jasná a reflektuje význam
dat, na kterých je založena.
∙ Včasnost - informace, která je k dispozici v pravý čas.
∙ Srozumitelnost - informace, která je srozumitelná svým uspořádáním a je přimě-
řená.
∙ Relevantnost - informace, která je k dispozici, když ji je potřeba.
3.5.5 Znalosti
Znalosti jsou oproti datům a informacím nehmotného charakteru. Slouží člověku k pocho-
pení informace a k získání nových znalostí, které z ní nabude.
Znalosti jsou informace, které byly zorganizovány a zanalyzovány tak, aby byly srozu-
mitelné a použitelné pro rozhodování, řešení problémů a nebo k učení.
Na obrázku 3.6 je vidět vztah dat, informací a znalostí.
Obrázek 3.6: Vztah dat, informací a znalostí
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3.6 Různé úrovně pohledů na informační systém
3.6.1 Z pohledu úrovně architektur
Každý informační systém je složen z mnoha dílčích částí. Každá jeho část hraje svou úlohu
v různých oddělení podniků, a tato oddělení vyžadují specifické typy informací nebo jejich
zpracování. Samotná architektura informačního systému popisuje jeho koncepční rámec
řešení.
Podstata a účel architektury:
1. strategická orientace,
2. pokrytí uživatelských požadavků,






Během vývoje, implementace a v průběhu fungování informačního systému se architektura
(při zachování její koncepce) musí neustále upravovat a přizpůsobovat měnícím se požadav-
kům. Obrázek 3.7 zachycuje informační systém z pohledu architektur.
Obrázek 3.7: IS z pohledu architektur
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Globální architektura
Základní architekturu informačního systému tvoří globální architektura, která se skládá
z jednotlivých stavebních bloků, které představují aplikace, a to včetně samotných dat a
technik. Blokem se rozumí množinu informačních služeb a funkcí, které slouží k podpoře
podnikových procesů. Globální architektura popisuje představu o tom, jak by měl takový
IS vypadat jako celek a úlohu, kterou by měl v rámci podniku plnit.
Funkční architektura
Je architektura, která navazuje na procesní architekturu. Rozděluje informační systém na
jeho dílčí podsystémy nebo systémy funkcí IS, které jsou v podniku využívány až k základ-
ním dílčím částem systému. Může se jedna o mzdy, objednávky a sklad.
Procesní architektura
Popisuje stav procesů, které v daném podniku budou probíhat. Jejím úkolem je připravit
reakce podniku na vnější události, pokud možno co nejefektivněji.
Datová architektura
Tato architektura představuje návrh datové základny IS.
Technická architektura
Definuje rozložení hardwarových komponent, dále určuje počty, typy a vzájemné vazby
těchto komponent (počítačů, serverů, tiskáren apod.). Zahrnuje veškeré technické vybavení
IS v podniku, která budou fyzicky předávat, zpracovávat, ukládat data vně a uvnitř podniku.
Technologická architektura
Tato architektura navazuje na technickou, datovou a programovou architekturu. Zahrnuje
způsob zpracování aplikací a dat, vnitřní stavbu aplikací a uživatelské rozhraní. Stanovuje
způsob zpravování struktury jednotlivých aplikací, které jsou využívány v rámci IS.
Programová architektura
Určuje programy a komponenty, ze kterých se IS bude skládat a vzájemné vazby mezi nimi.
Řídící architektura
Je architektura, která definuje jednotlivé normy a pravidla fungování, standardy a postupy,
které jsou spojené s řízením, údržbou a provozem IS.
Komunikační architektura
Tato architektura určuje způsob komunikace vně a uvnitř podniku a popisuje vnější rozhraní
systému.
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3.6.2 Z pohledu úrovně řízení
Každý podnik může mít několik úrovní řízení, z nichž každý vyžaduje vlastní způsob zpra-
cování informací. A podle toho, na které úrovni řízení informační systém funguje ho můžeme
rozdělit na úrovně strategickou, taktickou a operativní. Řízení podniku se zpravidla ode-
hrává na těchto třech úrovních.
Obrázek 3.8: Pyramida ukazující úrovně řízení IS
Z pohledu řízení IS potřebujeme různé informace k rozhodování. Jak je vidět na obrázku
3.8, na nejnižší operativní úrovni řízení je zapotřebí více informací. Nejvyšší strategická
úroveň řízení používá externí informace z konkurenčních podniků a z okolí podniku.
Strategická úroveň
zaujímá z pohledu pyramidy nejvyšší postavení. Jedná se o vrcholový management, též
označován jako top management. Na této úrovni má řízení strategický charakter, stanovuje
další směr rozvoje podniku. Vytváří plány a celkově koordinuje podnik.
Základním úkolem této úrovně je schopnost a rychlost připravit podniku na všechny
změny, které s vysokou pravděpodobností mohou v budoucnu vzniknout. Významným fak-
torem tu je konkurenceschopnost, kdy hraje roli největší podíl podniku na trhu, kde existuje
konkurence.
Tuto úroveň tvoří majitelé podniků a nejvyšší manažeři podniku. Majitelé podniku se
na této úrovni řízení snaží své požadavky přenést na management.
V procesu strategického řízení dochází ke stanovení cílů a vize podniku, k plánování
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strategie a její následné realizaci, a v poslední řadě musí dojít ke kontrole strategie a vy-
hodnocování.
Výsledky strategického řízené jsou zjistitelné až po delší době, zhruba cca po 2-5 letech.
Taktická úroveň
spadá pod střední management. Tvoří ji manažeři, kteří jsou většinou zodpovědní za určitou
oblast, která je napříč organizací (např. manažer financí).
Manažeři na této úrovni se zabývají řízením jednotlivých projektů, jejich implementací
a návazností na jiné projekty. Dále mohou provádět analytickou a projekční činnost.
Výsledky této úrovně jsou zjistitelné v kratší době, než u vrcholového managementu,
zpravidla za několik měsíců až dva roky.
Operativní úroveň
zaujímá z pohledu pyramidy základní (nejnižší) úroveň řízení. Na této úrovni jsou manažeři,
kteří mají úzký rozsah odpovědnosti a nebo to jsou vedoucí projektu, kteří jsou pověřeni k
tomu, aby dosáhl stanovených cílů podniku.
Na této úrovni manažeři a vedoucí projektu provádí konkrétní a detailní řízení provozu
IS v krátkodobém horizontu, zhruba na úrovni 1 týdne až 1 roku.
Rovněž zpracovávají informace běžné podnikové agendy, jako je např. nákup, prodej,
výroba a mzdy.
Je tedy patrné, že k podpoře řízení těchto úrovní se používají i různé informační systémy[29].
EIS
Executive Information Systems - jedná se o řídící informační systémy, které zabezpečují
vrchol řídící pyramidy. Tyto systémy tvoří jádro informačního systému.
Pracují s informacemi, které charakterizují celkové fungování podniku. Využívají všech
dostupných informačních zdrojů, které jsou vytvářeny na nejnižších úrovních IS.
Jedná se o úlohy:
∙ transakčního charakteru (TPS - Transaction Processing Systems),
∙ pro podporu plánování a rozhodování (DSS - Decision Support Systems),
∙ pro operativní a taktické řízené (MIS - Management Information Systems.
Tyto systémy primárně slouží k identifikaci a lokalizaci určitých jevů v podniku a v
další fázi k podrobné analýze.
Systémy sami o sobě nevyvozují z dat určité závěry, ale poskytují pouze potencionální in-
formace. Tyto informace musí daný manažer vyhodnotit a sestavit z nich správné relevantní
závěry. V této situaci rozhodujícího procesu se projevuje nezastupitelná role manažera.
MIS
Management Information Systems - tyto systémy se zabývají řízením podniku na taktické
úrovni. Jedná se o manažerský informační systém, který pracuje s daty z IS, odběratelů,
státní správy, systému dodavatelů a z dalších zdrojů.
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DSS
Decision Support Systems - jsou to systémy pro podporu rozhodování v rámci celého
podniku[22]. Tyto systémy pracují s informacemi, které mohou být výstupem analýzy rizik,
z předpokládaných tržeb založených na prodeji zboží z minulého období.
ERP
Enterprise Resource Planning - jak už napovídá samotný překlad, jde o systém plánování
zdrojů. Jedná se o komplexní aplikační balík, který umožňuje efektivně a účelně řídit pod-
nikové zdroje (investiční majetek, zásoby, pracovní zdroje apod.).
Mezi jeho vlastnosti patří:
∙ schopnost integrace a automatizace podnikových procesů,
∙ sdílení dat, postupu a jejich zpracování v celém podniku,
∙ tvorba a zpřístupnění informace v reálném čase.
Cílem těchto systémů jsou podnikové procesy (např. zpracování objednávek). Tyto pro-
cesy se mohou týkat výroby, logistiky, účetnictví, lidských zdrojů, skladového hospodářství,
marketingu i manažerského rozhodování.
Obecně můžeme říci, že tyto systémy sjednocují klíčové oblasti v podnikání, z nichž
nejvýznamnější jsou oblasti financí, výroby a řízení podniků.
TPS
Transaction Processing Systems - jde o provozní nebo také transakční informační systémy,
které zajišťují základní funkce podniku na operativní úrovni.
Jsou následníky klasických dávkových systémů. Tyto systémy slouží např. pro evidenci
zákazníků, zboží, skladů, účetnictví.
Transakční informační systém je sám osobě speciální, protože se jeho řešení odvíjí podle
zaměření daného podniku. Dále může obsahovat další dílčí části, které podporují jeho čin-
nost.
Tyto části mohou být například:
∙ GIS - Geographic Information Systém - práce s prostorovými daty, mapy.
∙ CAP - Computer Aided Planning - automatizace plánování.
∙ CAM - Computer Aided Manufacture -automatizovaná podpora řízení výrobních pro-
cesů.
∙ CAQ - Computer Aided Quality - kontrola procesu výroby a kvality produkce.
V oblasti databázových transakčních systémů jsou známé pod označením OLTP7 sys-
témy.
7OLTP (z angl. On-Line Transaction Processing) systémy, které jsou určeny pro zpracování mnoha
operací, které je nutné vykonat pro provedení rutinních činností podniku. Rutinou činností je možné chápat
zapsání faktury do systému nebo příjem materiálu.
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EDI
Electronic Data Interchange - je to systém, který se zaměřuje na komunikaci např. se zá-
kazníky a dodavateli.
OIS
Office Information System - je to podsystém, který je vytvářen standardními komunikač-
ními a kancelářskými prostředky k podpoře rutinní kancelářské práce (např. správa a zpra-
cování dokumentů, elektronická pošta).
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3.7 Analytické metody
Pro posouzení stavu informačního systému a podniku lze použít mnoho metod hodnocení.
Některé z nich se používají za účelem hodnocení rizik a hodnocení stavu informačního
systému a jiné jsou obecné. Ty obecné jsou použity pro kompletní přehled o daném podniku.
Tato kapitola přiblíží jednotlivé analýzy, které budou použity v praktické části.
Analytické metody, které se používají v strategické analýze, můžeme rozdělit do třech
částí - na analýzu vnějšího prostředí, na analýzu vnitřního prostředí a analýzu konkurence.
3.7.1 Analýza vnitřního prostředí
Analýza 7S
Analýza 7S, kterou vytvořila firma McKinsey slouží k analýze vnitřního prostředí firmy.
Jedná se o analýzu kritických faktorů firmy. Je založena na předpokladu, že úspěch firmy
závisí na souladu 7S elementů. Tyto elementy se dělí do dvou skupin - tvrdé elementy
(Struktura, Strategie a Systémy) a měkké elementy (Sdílené hodnoty, Styl, Schopnosti a
Spolupracovníci). Analýza 7S se používá pro identifikaci možných zlepšení, identifikaci smě-
rování strategie firmy a pro analýzu případných dopadů plánovaných změn.
Objasnění 7S elementů [13]:
∙ Spolupracovníci - vyjadřuje, jaký druh lidí daná firma potřebuje. Daná firma by si
měla své pracovníky dobře vybírat, motivovat je a vytvářet v nich pocit sounáležitosti,
aby ve firmě panovaly dobré vztahy a pracovníci byli, pokud možno, vůči své firmě
loajální.
Dále sem patří způsoby náborů nových pracovníků, školení těchto pracovníků, jejich
hodnocení nebo řízení jejich kariérního růstu.
∙ Strategie - tato složka vyjadřuje, jakými cestami se firma vydává, aby dosáhla svých
vizí. Dále popisuje jak společnost využívá silných a slabých stránek, reaguje na hrozby
a příležitosti z okolí tak, aby naplnila své cíle.
Za strategii je tedy považován cíl, který vychází z poslání a vize dané firmy. Je důležité,
aby tento cíl byl specifický, měřitelný, akceptovatelný, reálný a časově ohraničený.
Strategie je důležitá hlavně v tom, kam firma zaměří své síly a jaké činnosti bude
muset realizovat, aby bylo dosaženo stanovených cílů a také udržitelné konkurenční
výhody.
∙ Sdílené hodnoty - tyto hodnoty souvisí s pracovníky dané firmy. Určují, jakým
způsobem jsou definované a sdílené firemní hodnoty, tj. vize, poslání, firemní kultura.
∙ Schopnosti - vyjadřují profesionální zdatnost pracovníků, která je vyjádřena jejich
znalostmi a kompetencemi. Jedná se o schopnosti a atributy, ve kterých firma vyniká,
a které nejlépe realizuje. Mohou jimi být řídící postupy, technologie, procesy nebo
vztahy se zákazníky.
∙ Styl - vyjadřuje charakteristický způsob jednání, chování či vedení lidí ve firmě (např.
způsob komunikace vedoucího pracovníka s podřízenými pracovníky). Styl lze rozdělit
na:
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– Autoritativní - vedoucí pracovník (např. majitel firmy) činní vlastní rozhodnutí
na základě informací, které získal od svých podřízených pracovníků. Podřízení
pracovníci nemohou ovlivnit rozhodnutí svého vedoucího pracovníka.
– Demokratický - vedoucí pracovník dává prostor k vyjádření názorů a postojů pod-
řízených pracovníků (např. vedoucí manažeři jednotlivých úseků firmy). Těmto
pracovníkům přenechává část svých pravomocí, ale výsledné rozhodnutí činní
vedoucí pracovník (např. majitel firmy).
– Liberální - podřízení pracovníci se sami rozhodují o rozdělení práce, postupech
apod. Vedoucí pracovník zasahuje jen výjimečně.
∙ Struktura - definuje hierarchii uspořádání jednotlivých pracovníků ve firmě. Zahr-
nuje aspekty jako rozdělení pravomocí, odpovědností a kompetencí, dále v neposlední
řadě mechanismy, jakými jsou jednotlivé činnosti ve firmě koordinovány.
∙ Systémy - tato složka zahrnuje veškeré procesy, které ve firmě probíhají. Dále zahr-
nuje formální i neformální prostředky, procedury a systémy, na jejichž základě firma
funguje. Jedná se např. o systémy měření výkonnosti a odměňování pracovníků, o
systém plánování alokace zdrojů apod.
Tyto elementy jsou na sobě vzájemně závislé, a pokud jsou rovnoměrně rozvíjeny, ovliv-
ňují úspěch celé firmy. Dílčí komponenty lze shlédnout na obrázku 3.9. Tvrdé elementy
charakterizuje červená barva výplně obdélníku.
Obrázek 3.9: Analýza 7S
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3.7.2 Analýza vnějšího prostředí
Analýza SLEPT(E)
Aby mohla být firma úspěšná, musí její strategie být konzistentní s okolím. Firma může
díky sociálním, legislativním, ekonomickým, politickým, technologickým a ekologickým fak-
torům, ve spolupráci s analýzou konkurence a vnitřního poznání prostředí ve firmě, vytvářet
různé odhady jejího dalšího vývoje do budoucna a snažit se tak předcházet, či částečně eli-
minovat špatný dopad změn jejího okolí.
Jinými slovy, představuje komplexní pohled na prostředí státu, regionu, obce nebo kraje,
který sám o sobě není stabilní a neustále se mění. V této analýze se nemapuje pouze současná
situace, ale zabývá se i otázkami budoucího vývoje prostředí a změn, v okolí, které můžeme
předpokládat.
Analýza, podle jednotlivých faktorů, zkoumá tyto skutečnosti:
∙ Sociální faktory - změny v tomto prostředí mohou mít neustále vlivy na poptávku
po zboží firmy, ale i na ochotu a dostupnost jednotlivců pracovat. Je potřeba brát v
úvahu chování, které není určeno pouze jejich vlastnostmi, ale je ovlivněno okolním
prostředím.
Jde např. o demografické změny společnosti, stárnutí obyvatelstva (obecně vytváří
nové příležitosti pro rozvoj oblastí spojených se zdravím nebo péčí o seniory). Dále
životní styl obyvatelstva, který odráží způsob trávení osobního života (mnohé firmy
nabízí svým pracovníkům pružnou pracovní dobu, delší dovolenou apod.), sílící hlasy
ekologických organizací a jejich postojů k životnímu prostředí, protože i ty musí firma
brát v potaz, a nutí ji ovlivňovat její rozhodnutí.
Firmy musí měnit své produkty, různé technologické postupy nebo musí zajistit li-
kvidaci použitých produktů. Veškeré zmíněné příklady jsou výsledkem ekonomických,
ekologických, demografických, náboženských, kulturních, vzdělávacích a etických pod-
mínek lidského života.
∙ Legislativní faktory - tyto faktory se vztahují k právnímu prostředí, ve kterém se
firma vyskytuje. Jedná se o obchodní právo, daňové zákony, právní úpravy pracov-
ních podmínek (BOZP apod.) a další faktory, které se zde obecně projevují, a to je
fungování soudů, patentová ochrana a nebo autorská práva.
∙ Ekonomické faktory - tyto faktory plynou ze směrů ekonomického rozvoje a ekono-
mické podstaty. Jsou charakterizovány stavem ekonomiky. Mezi ekonomické faktory
patří např. hospodářský růst, inflace, úrokové sazby a další.
∙ Politické faktory - lze sem zařadit např. aktuální politickou situaci, pozici a stabilitu
vlády, podporu zahraničního obchodu aj. Tyto faktory se týkají vládní politiky, které
ovlivňuje přímo i nepřímo okruh zvoleného podnikání dané firmy.
∙ Technologické faktory - jedná se především o aspekty z oblasti informačních a pro-
dukčních technologií. V této části se zohledňuje využití IT, kdy se jedná především o
počítače, internet, technické a programové prostředky. Jsou důležité z hlediska tech-
nologického (státní podpora výzkumu a vývoje) a technického (podpora vzdělávání)
rozvoje firmy.
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∙ Ekologické faktory - v současné době se neustále zvyšuje důraz na ekologii. Dnes
je mnoho států členy různých organizací, které se zavazují k dodržování různých no-
rem a opatření v oblasti ekologie a ochrany životního prostředí. Za ekologický faktor
lze považovat např. nakládání s odpady, vnímání klimatických změn nebo přístup k
ochraně životního prostředí.
3.7.3 Analýza konkurence
Analýzu síly konkurenčního prostředí firmy v daném odvětví a ziskový potenciál určuje
Porterův model pěti konkurenčních sil.
K tomu, aby dosáhl cíle, rozebírá 5 klíčových vlivů, které přímo nebo nepřímo ovlivňují
konkurenceschopnost firmy.
1. Hrozba nově vstupujících firem - hraje tu roli možnost, že tyto firmy vstoupí na
trh a ovlivní tak cenu a nabízené množství daného výrobku či služby.
2. Vyjednávací síla odběratelů - zákazníci, kteří mohou významným způsobem ovliv-
nit ziskovost celého odvětví vyvinutým tlakem na cenu a kvalitu produktu odvětví.
3. Smluvní síla dodavatelů - mohou významným způsobem ovlivnit ziskovost celého
odvětví vyvinutým tlakem na cenu a kvalitu produktu odvětví.
4. Hrozba substitutů - pokud jsou cena a nabízené množství schopné nahradit daný
produkt, tak se odvětví stává méně zajímavým pro zákazníka.
5. Rivalita mezi stávajícími konkurenty.
Lze říci, že základ modelu vychází z analýzy trhu, chování spotřebitelů a firem. Porterův
model pěti konkurenčních sil je vidět na obrázku 3.10
Obrázek 3.10: Porterův model pěti konkurenčních sil
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3.7.4 SWOT analýza
Jedná se o strategickou analýzu jejíž cílem je identifikovat, analyzovat a ohodnotit všechny
relevantní faktory, o kterých se dá předpokládat, že budou mít vliv na konečnou volbu cílů
daného podniku.
SWOT analýza se zabývá stavem firmy, podniku nebo organizace z hlediska jejich sil-
ných stránek (strengths), slabých stránek (weaknesses), příležitostí (opportunities) a
ohrožení (threats). Jedná se o takový typ strategické analýzy, který poskytuje podklady
pro formulaci rozvojových aktivit a směrů, strategických cílů a podnikových strategií. Vý-
sledky získané touto analýzou mohou posloužit k vyslovení (firmou uvažovaných) základních
strategických alternativ.
Jak už samotný název napovídá, název SWOT je odvozen ze čtyř anglických slov:
∙ S = Strenghts = Silné stránky
∙ W = Weaknesses = Slabé stránky
∙ O = Opportunities = Příležitosti
∙ T = Threats = Hrozby
Silné stránky identifikují takové oblasti, ve kterých je firma výjimečnější než je její
konkurence. Jsou to takové schopnosti, které firmu zvýhodňují oproti její konkurenci. Firma
se tak stává sama konkurencí pro ostatní firmy na trhu. Příklady silných stránek firmy
mohou být:
∙ V kvalitě jejích produktů.
∙ V nízkých výrobních nákladech.
∙ V tradici její značky.
∙ V dobré finanční situaci firmy.
∙ V profesionalitě pracovní síly.
Slabé stránky identifikují ty oblasti, ve kterých si firma vede hůře než její konkurence.
Tvoří takovou překážku, která může firmě bránit v jejím fungování a efektivním výkonu.
Patří sem tyto příklady:
∙ Zaostalý přístup k inovacím procesů.
∙ Nízká kvalita produktů firmy.
∙ Špatná finanční situace, která může vést k zadlužení firmy.
∙ Nedostatečná motivace pracovníků firmy k lepším výkonům.
∙ Nedostatečná, nízká úroveň nebo žádný informační systém.
∙ Nedostatečná profesionalita pracovníků firmy.
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Ve výsledném řešení je třeba se zaměřit na takové silné a slabé stránky firmy, které
výrazně ovlivňují její činnost. Firma může využít vliv svých silných stránek jako její konku-
renční výhody oproti ostatním firmám. Dále by se měla snažit o odstranění nebo eliminaci
vlivu plynoucího z jejích slabých stránek, které mohou ohrozit tržní postavení firmy.
Příležitosti a hrozby mají vliv na stabilitu (ovlivněnou procesy ve firmě) a na organizační
strukturu firmy, kterým je vystavena, a které nemůže nijak ovlivnit. Proto je snaha o jejich
eliminaci, využití nebo zmírnění jejich dopadu na firmu samotnou. Mezi příležitosti pro
danou firmu může zařadit například moderní trendy v nových technologiích, neexistenci
zahraniční nebo domácí konkurence apod. Za hrozby plynoucí pro firmu se dají považo-
vat silné postavení klíčových konkurentů a zákazníků nebo neustále slábnoucí konkurence
schopnost firmy na trhu.
3.7.5 Portál ZEFIS
Jedná se o webový nástroj, jehož výsledkem je posoudit efektivnost informačního systému
dané firmy a porovnat jej s ostatními firmami v databázi. Výhodou je anonymita firmy,
výsledky jsou ihned a zdarma k dispozici.
Pokud by firma tento nástroj použila, mohla by pomocí něho zjistit jakou má jejich IS
úroveň zabezpečení dat, jak tento systém jednotliví pracovníci vnímají apod.
Portál ZEFIS vytvořil doc. Ing. Miloš Koch, CSc. z Ústavu informatiky na Fakultě
podnikatelské Vysokého učení technického v Brně. Tento nástroj nabízí dva dotazníkové
průzkumy. Průzkum pomocí metody HOS 8 a průzkum Efektivnost.
Metoda HOS 8
Cílem této metody [6] je posoudit vyváženost informačního systému dané firmy v osmi
klíčových oblastech, kdy se zjišťuje zda jsou tyto oblasti na stejné nebo podobné úrovni.
Neefektivita celého systému je způsobena nevyvážeností těchto oblastí, protože málo
efektivní části snižují efektivnost systému jako celku. Aby byl systém vyvážený musí být
všechny jeho oblasti na podobné úrovni.
Mezi tyto zmíněné klíčové oblasti se řadí:
∙ Hardware - jedná se o fyzické vybavení firmy, z pohledu spolehlivosti, bezpečnosti a
použitelnosti s provozovaným softwarem.
∙ Software - zkoumá se zde programové vybavení z hlediska jeho funkcí, jednoduchého
ovládání a používání.
∙ Orgware - jedná se o doporučená pracovní postupy a pravidla provozu IS. tato ob-
last je zaměřena na to, zda má daný podnik stanoveny plány pro řešení havárií IS,
bezpečnostní postupy k jeho používání nebo pravidla odebírání práv a zřízených uži-
vatelských účtů při odchodu nebo propuštění pracovníků.
∙ Peopleware - zaměřuje se oblast školení a dalšího vzdělávání uživatelů v daném
podniku v oblasti práce s IS.
∙ Dataware - posuzuje, jakým způsobem jsou data využívána, ukládána, spravována,
zabezpečena a dostupná pro jednotlivé uživatele. Nehodnotí se zde to, jak jsou data
velká nebo jaká je jejich struktura.
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∙ Zákazníci - jedná se o oblast zákazníků IS. Na pojem zákazník může být nahlíženo
dvěma způsoby. Může se jednat o zákazníka jako pracovníka, který používá IS nebo
o zákazníka jako externího zákazníka podniku.
∙ Dodavatelé - zkoumá způsob řízení IS ve vztahu k dodavatelům. Dodavatelem je
myšlen pracovník, který se stará o provoz informačního systému.
∙ Management - zkoumá řízení IS ve vztahu k informační strategii, důslednosti uplat-
ňování stanovených pravidel.
Princip této metody spočívá ve vyplnění dotazníku, který obsahuje 10 otázek pro kaž-
dou výše zmíněnou oblast. Po zodpovězení a odeslání celého dotazníku získá respondent
odpovídající hodnocení, které zahrnuje slovní a vizuální znázornění výsledků.
Prostřednictvím této metody, mohu dále posoudit i zabezpečení informací, které jsou
uchovávaný nebo jiným způsobem zpracovávaný ve vybraném podniku. Posouzení zabez-
pečení informací spadá pod oblast Bezpečnosti informací, o kterou byla metoda HOS 8
rozšířena v souvislosti s přijetím nového zákona, č. 181/2014 Sb., Zákon o kybernetické
bezpečnosti a o změně souvisejících zákonů.
3.7.6 Analýza rizik
Tato oblast se zaměřuje na analýzu a eliminaci rizik pomocí různých metod a technik
k zajištění prevence rizik, kdy tyto metody či techniky eliminují stávající nebo odhalují
budoucí faktory, které dané riziko zvyšují.
Povinnost řešit otázku rizik plyne přímo ze zákona č. 262/2006 Sb.[1], kdy základním
předpisem pro řešení rizik je Zákoník práce. Pojednává o tom pátá část, která je zaměřena
na bezpečnost a ochranu zdraví při práci, v § 102 v odstavci 3.
Analýza rizik je základním a nezbytným krokem rizikového managementu (též Risk
Management, neboli řízení rizik) ke zvládnutí jakýchkoliv rizik.
Aby mohla být provedena samotná analýza je nutné stanovit předmět zkoumání, iden-
tifikovat nebezpečné situace (nebezpečí), odhadnout možná rizika a jejich souvislost s ne-
bezpečnými situacemi, následné ošetření a řízení rizik [23].
Pojem rizika vyjadřuje pravděpodobnost nebo možnost vzniku nějaké škody a její dů-
sledky. Je vyjádřena vztahem R = P * D, kde P značí pravděpodobnost vzniku nežádou-
cího jevu a jeho důsledku D.
Samotné slovo "riziko"se stalo trvalou součástí lidského vyjadřování se. Slovo samotné
můžeme najít v různých mediích a užívá se v několika odvozených tvarech. Příklady tako-
výchto tvarů mohou být riskantní, riskovat nebo rizikovost.
Slovo "riziko"také může mít i mnoho významů. Může být použito ve výrocích, jejichž
význam je snadno pochopen. Například otázku: "Není ta situace pro nás rizikem?"člověk
chápe stejně tak, jako odpověď na ni: "Neboj, všechna rizika hravě zvládneme". Na druhou
stranu, člověk nad tímto významem, resp. pojmem, které toto slovo pokrývá, neuvažuje.
Jisté, ale je, že se slovo riziko vztahuje vždy k jiné situaci.
Pojem riziko lze snadno zaměnit za pojem nebezpečí, aniž by se tím změnila podstat
informace. Proto je vhodné tento pojem blíže objasnit.
Pojem nebezpečí vyjadřuje subjektivní verbální popis. Jinými slovy, nebezpečí nelze
popsat absolutní hodnotou, lze ho pouze porovnávat. K porovnání se sice dají vytvářet různé
číselné stupnice, ale pokaždé budou zahrnovat jen relativní čísla, která budou subjektivně
přiřazována. Tato čísla představují hodnotu závažnosti nebezpečí.
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Naproti tomu, pojem riziko představuje veličinu, která se vyjadřuje v dohodnutých
jednotkách.
Důraz na rozlišování těchto pojmů kladli už v roce 1981, Stanley Kaplan a B. John
Garrick ve své základní studii[33].
Dnes existuje mnoho definic rizika, ale ve své podstatě se jedná o vyjádření jedné a
téže podstaty jevu. Vladimír Smejkal a Karel Rais [38] popisují riziko jako situaci, ve které
existuje určitá možnost vzniku nepříznivé odchylky od žádoucího výsledku, od kterého se
čeká nebo doufá, že nastane. Další definici rizika uvádí i Český institut interních auditorů ve
standardech pro vykonávání interního auditu8[10]. Riziko je popisováno jako nejistá situace,
u které nevíme, kdy nastane a zda by mohla či nikoli mít zásadní vliv na plnění stanovených
cílů. Riziko je dále měřeno podle možných následků a pravděpodobnosti výskytů.
Analýza rizik je kontrolní metoda, která je základním a nezbytným krokem pro zvládání
jakýchkoliv rizik ve firmě. Vzhledem k tomu, že existuje celá řada metod a technik, kterými
lze rizika hodnotit, je důležité vybrat vhodný přístup vzhledem k situaci podniku, jeho cílům
a kontextu,ve kterém je hodnocení prováděno. Největší překážka, která se často vyskytuje
při hodnocení rizik je nedostatek nebo neúplnost dat a informací. Může se například jednat
o informaci pojednávající o selhání určitého zařízení ve firmě a jeho možných následků.
A protože analýza rizik slouží jako základní zdroj informací pro další rozhodování, je
důležité brát v úvahu i různá omezení zvolených metod. Analýza rizik představuje řadu
základních kroků. Mezi tyto kroky se řadí:
1. Definice účelu hodnocení.
2. Identifikace nebezpečí.
3. Sběr informací.
4. Posouzení následků a pravděpodobnosti jejich možného vzniku (stanovení rizika).
5. Vyhodnocení závažnosti získaných výsledků (rozhodnutí, zda je riziko přijatelné).
Dalšími kroky mohou být příprava nápravných opatření, která povedou ke snížení nebo
eliminaci rizika (jsou-li zapotřebí) a zda tato opatření jsou odpovídající.
Obecně se ale dá říci, že v praxi nepotřebujeme provádět přesná hodnocení a vyjadřo-
vání rizik, postačí nám k tomu jednoduché metody, která daná rizika posuzují podle jejich
závažnosti. Kdy se může jednat například o:
∙ Zanedbatelné nebo bezvýznamné riziko.




8Jedná se o mechanismus, jehož úloha spočívá v nezávislém přezkoumávání fungování podniku, vykoná-
vaného z pověření vedení podniku. Cílem interního auditu je efektivní změna, která má podniku pomoci
dosáhnout jeho vytyčených záměrů. Aby bylo dosaženo těchto záměrů, zavádí do podniku systematicko-
metodický přístup k hodnocení a zlepšení efektivnosti procesů a řízení rizik.
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U zanedbatelného nebo bezvýznamného rizika není zapotřebí provádět žádná velká
bezpečnostní opatření. Na druhou stranu se nejedná o 100% bezpečnost, je nutné na toto
riziko alespoň upozornit a zmínit se o tom, jaká organizační opatření zrealizovat.
Akceptovatelné riziko je takové, kde se zvažují náklady vynaložené na jeho řešení. V
případě neúspěchu navržených opatření se musí zvážit nová. V případě podniku by postačilo
běžné školení uživatelů.
Významné riziko vyžaduje urgentní bezpečnostní opatření, která povedou ke snížení
tohoto rizika nebo k jeho eliminaci.
Nepřijatelné riziko vyžaduje okamžité přerušení vykonávané práce na takovou dobu,
dokud nebude zrealizována bezpečnostní náprava, která toto riziko sníží na požadovanou
úroveň, a nebo jej eliminuje, a nové vyhodnocení rizik.
Nežádoucí riziko nejedná se přímo o nepřijatelné riziko, ale i toto riziko, vyžaduje
důmyslná bezpečnostní opatření, která povedou k jeho snížení. Může se jednat o takové
riziko, které má nežádoucí dopad například na plnění schválených záměrů a cílů podniku.
Může například vyvolat nežádoucí dopad, jež spočívá v ohrožení nebo újmě na majetku
firmy, úniku citlivých dat apod.
Samotná rizika mohou být různého typu. Jejich typy mají různý charakter a význam,





Porucha je pojem jehož významem je neplánované přerušení určité činnosti, funkce
nebo procesu. Pro firmu je důležité poruchu předvídat a předejít jí daným preventivním
bezpečnostním opatřením, jinak by mohla pro firmu představovat ztrátu. Pokud by porucha
nebyla vyřešena, mohla by vyústit v krizi.
Ohrožení označuje druh potencionálního nebezpečí, které může, ale i nemusí nastat.
Ohrožení můžeme rozdělit na kategorii neúmyslného poškození (např. selhání informačních,
bezpečnostních systémů), úmyslné poškození (např. daňové podvody, krádež cenných infor-
mací), přírodní pohroma(např. povodeň, požár) a selhání různých zařízení (např. vlivem
nedodržení postupů, předpisů). U ohrožení můžeme dále definovat stupně podle jeho míry
závažnosti (1., 2. a 3. stupeň - např. povodeň). Pokud nedojde ke zvládnutí tohoto rizika,
může vyústit v poruchu, proto je důležité se na taková to rizika předem připravit. Napří-
klad v případě povodní, mít sestavený havarijní plán pro danou oblast, ve které dochází
nejčastěji k povodním.
Katastrofa označuje nějakou událost, která je velkého rozsahu a vyžaduje mnohdy
zvláštní režim krizového řízení. V případě firmy by se mohlo jednat o ztrátu cenných dat
smazáním disku. Proto je zde z hlediska bezpečnosti důležité provádět pravidelné zálohování
dat, aby se předešlo nebo zmírnil dopad nechtěných následků.
Krize označuje obtížnou situaci. Příkladem je ekonomická nebo výrobní krize, nedosta-
tek finančních zdrojů apod.
Metody hodnocení rizik
Metody hodnocení rizik se dělí na kvantitativní a kvalitativní metody. Nejčastěji se pro
analýzu rizik používá jejich kombinace.
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Kvalitativní metody identifikují rizika a stanovují jejich vliv a pravděpodobnost.
Vyjadřují se slovním popisem (např. jako velmi vysoké, vysoké, nízké, střední apod.) nebo
číselným hodnocením. Kvalitativní metody jsou založeny na expertním odhadu a poměrně
rychle a snadno dokáží identifikovat největší rizika. U těchto metod je hodnocení dopadů
rizika provedeno s vysokou mírou subjektivity, a tedy výsledná hodnota je závislá na osobní
názoru hodnotitele.
Kvantitativní metody jsou založeny na matematickém výpočtu rizik z frekvence
výskytů hrozeb a pravděpodobnosti jejich dopadů. Kvantitativní metody jsou oproti kvali-
tativním metodám více náročné na zpracování, ale jsou poměrně přesné. Jejich využití je v
oblastech bezpečnosti podniků, procesů a informačních systémů.
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Kapitola 4
Analýza problému a současné
situace
V této části práce je vybraná společnost detailněji popsána a jsou zde vypracovány ana-
lýzy vnitřního prostředí (7S) a vnějšího prostředí (SLEPT) dané společnosti. Rovněž je
vypracována SWOT analýza společnosti, analýza jejího IS metodou HOS 8 a analýza rizik.
Podklady, které mi byly oporou při práci s danými analýzami jsem získala prostřednic-
tvím rozhovorů s jednateli společnosti a jejich zaměstnanců.
4.1 Představení společnosti
Firma, kterou jsem si zvolila pro psaní této práce, si přeje z důvodu poskytnutí interních
informací zůstat v utajení a vystupovat tak pod fiktivním názvem XYZ.
Existence společnosti se datuje od roku 1992 a vznikla na podzim v Poděbradech. Jedná
se o velkoobchodní firmu, která přišla na trh se záměrem prodávat kvalitní bytový textil na
českém trhu. Velmi rychle došlo ke specializaci na služby pro hotely a ubytovací zařízení v
oblasti hotelových textilií, návrhů a realizací interiérů. V roce 2004 se společnost přeměnila
na společnost s ručením omezením zapsáním se do obchodního rejstříku.
Společnost sídlí v Koutech, poblíž města Poděbrady a její provozovna v Poděbradech,
která zároveň slouží i jako základna pro její zaměstnance. Firma má jeden sklad v sídle
firmy a jeden sklad poblíž provozovny.
Firma čítá okolo 10 zaměstnanců a v blízké době uvažuje nad rozšířením svých za-
městnanců a výrobního prostředí. V současné době společnost buduje dílnu a sklad v obci
Činěves.
Předmětem jejího podnikání je velkoobchod, specializovaný maloobchod, zprostředko-
vání obchodu, zprostředkování služeb a dokončovací stavební práce.
Tyto údaje byly dohledány ve Veřejném rejstříku a Sbírce listin na portálu jus-
tice.cz[27].
V současnosti se společnost převážně specializuje na komplexní služby pro hotely, re-
staurace a ubytovací zařízení.
Krédem společnosti je poskytovat zákazníkům kvalitní služby a zboží. Firma také dlou-
hodobě dodává své zboží i do maloobchodních sítí, čalouníkům a truhlářům.
Společnost začala řešit potřebu informačního systému zejména kvůli organizaci dodávek,
úkolů, dokumentů, vedení klientely (přístupná pouze vybraným zodpovědným osobám) a
přístupů do skladu.
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V současné době firma pracuje s ekonomickým systémem Pohoda a má vlastní e-shop
založený na systému PrestaShop.
4.1.1 Ekonomicko-informační systém Pohoda
Ekonomicko-informační systém Pohoda[34] je novým systémem, který se na trh dostal po-
měrně nedávno. Jedná se o software pro podnikatele, malé a velké firmy z řad fyzických a
právnických osob. Nabízí řadu různých variant, které obsahují různé rozsahy a kombinace
funkcí.
Základem tohoto systému je adresář a řada agend pro komplexní řízení firmy. Příkladem
agend jsou Sklady, Faktury, Pokladna atd. Software umožňuje vedení daňové evidence, knihy
jízd, zpracovávat mzdy, evidenci skladových zásob, fakturaci a správu objednávek. Tento
systém lze napojit na vlastní e-shop, a tak prodávat a nabízet zboží ze své skladové evidence,
přijímat objednávky, dále s nimi pracovat apod.
Podle dohledaných referencí se jedná o uživatelsky přehledný a nenáročný systém. Má
zákaznickou podporu a umožňuje pracovat vzdáleně po síti VPN.
4.1.2 Systém PrestaShop
Jedná se o software, který je řešením pro internetový obchod (e-shop). Tento software je
využíván pro komerční účely, je zdarma a je uvolněn pod otevřenou licencí. Jeho oficiální
uvolnění bylo v srpnu v roce 2007.
Celý systém je napsán v programovacím jazyce PHP pro verzi 5 a vyšší. Je využíván
více než 250 000 obchodníky z celého světa a má podporu 56 světových jazyků. Na základě
tohoto faktu lze říci, že se jedná o nejpoužívanější systém pro internetový obchod.
Systém PrestaShop napomáhá dané firmě se maximálně zviditelnit a zvýšit celkovou
prodejnost jejich produktů. Administrace tohoto systému je intuitivní, přehledná a efek-
tivní.
Celé jádro systému je rozšířitelné o další moduly bez zásahu do samotného kódu a
pomocí zakoupeného modulu propojit i s ekonomicko-informačním systémem Pohoda. Dále
podporuje řadu různých metod plateb, jako jsou PayPal, GoPay či Google Checkout.
Technická podpora je zajištěna prostřednictvím jeho oficiálního fóra na stránkách Presta-
Shopu [24], kde pomáhá více než 500 000 aktivních členů.
4.1.3 Hlavní procesy společnosti
Mezi hlavní procesy společnosti jsem, po komunikaci s vedením firmy, zařadila:
∙ Řízení skladových zásob,
∙ Získávání zakázek,
∙ Velkoobchodní prodej,
∙ Zajištění atraktivního zboží,
∙ Udržování kontaktů s klienty a partnery,
∙ Zakázková výroba,
∙ Montáž a prezentace klientovi,
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∙ Expedice a doprava ke klientovi,
∙ Fakturace dodávky klientovi,
∙ Na základě doporučení si vytvořit dobré jméno a propagaci.
– Samostatný manažer obchodu si v dané lokalitě naplánuje cestu a kontaktuje
ubytovací zařízení s prezentací společnosti.
– Po dohodě s majitele tohoto zařízení si sjedná další případnou schůzku, na které
dojde k upřesnění potřeb daného klienta, včetně i těch teoretických.
– V případě potřeby zaměření prostor u klienta, samostatný manažer obchodu,
navštíví klienta spolu s technickým pracovníkem.
– Samostatný manažer obchodu následně vypracuje vhodnou nabídku, kterou pre-
zentuje klientovi.
– V případě, že je v nabídce zahrnut i grafický, designový nebo architektonický
návrh, předá se tato nabídka k dalšímu zpracování designérům.
– Pokud je nabídka klientem akceptována, přejde "nabídka"do stavu "objednávka"a
šicí dílna zařadí požadované výrobky do fronty.
– Dle potřeby je část této zakázky předána smluvním partnerům.
– Pokud je potřebné zaměření u klienta nebo jiná návštěva, samostatný manažer
obchodu navštíví klienta společně s technickým pracovníkem.
∙ Řízení skladových zásob
4.2 Analýza 7S
Tuto analytickou metodu jsem využila pro určení a hodnocení kritických faktorů společ-
nosti, někdy také označovány jako kritické faktory úspěchu společnosti. Cílem je zaměřit
se na celkové fungování firmy a její práci s informačním systémem, aby se daly nalézt nové
možnosti pro její další vývoj a zlepšení jejího stávajícího stavu.
Metoda se skládá z následujících sedmi oblastí, které charakterizuje písmeno "S" v názvu
analýzy. Jsou to oblasti - strategie, struktura, spolupracovníci, styl, systémy, schopnosti a
sdílené hodnoty.
4.2.1 Struktura
Společnost má štíhlou organizační strukturu s jedním stupněm řízení. Vrchol organizační
struktury zaujímá vedení společnosti, které je tvořeno dvěma jednateli společnosti a pod
nimi je samostatný manažer obchodu, který informace o objednávce předává na další pra-
covníky (švadleny, techniky), kteří jsou zodpovědní za její vyřešení a předání zákazníkovi.
Dále jsou zde účetní, koordinátorka výroby, sekretářka a smluvní partneři, kteří se
zodpovídají vedení společnosti a zajišťují firmě další typy prací. Mezi smluvní partnery
patří truhláři, pracovníci pro pokládku podlahových krytin a čalouníci. Viz obrázek 4.1.
Komunikace mezi vedením společnosti a jejími zaměstnanci probíhá horizontálně i ver-
tikálně. Její způsob předávání si informací má ústní, elektronickou nebo telefonní formu.
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Obrázek 4.1: Organizační struktura společnosti
4.2.2 Strategie
Vizí společnosti je rozvíjet současné obchodní aktivity spojené se službami. V oblasti dlou-
hodobých cílů se chce společnost zaměřit na rozvoj techniky prodeje a výroby, získání vět-
šího podílu na trhu. Co se týká vertikální koordinace, společnost se chce zaměřit především
na snížení transakčních nákladů, spojených s koordinací na otevřeném trhu, které zahrnují
náklady kupujícího spojené s hledáním dodavatelů, kteří nabízejí zboží žádoucí kvality za
akceptovatelnou cenu a náklady prodávajícího spojené se stanovením ceny a spotřebitel-
ských preferencí.
Další motivací firmy v oblasti vertikální koordinace je snaha o internalizaci pozitivních
externalit, kam se řadí dobré jméno a pověst firmy nebo zvýšení tržní síly firmy. V horizon-
tální koordinaci by se společnost ráda zaměřila na zvýšení přitažlivosti prodejního místa a
snížení nákladů. Hlavní a dlouhodobým cílem je zvýšit obrat firmy.
Současná situace firmy je dobrá. Vedení společnosti se stará o chod celé společnosti,
jedná se svými dodavateli a zákazníky prostřednictvím sebe sama nebo svých samostatně
pracujících obchodních manažerů. Zaměstnancům společnosti jsou přidělovány úkoly dle
požadavků od zákazníků a partnerů s ohledem na znalosti, čas i jejich množství.
Představa vedení firmy o navazování vztahů a prezentaci jejich produktů spočívá ve
vyškolení jejích obchodních manažerů a v jejich další samostatné činnosti. Tito samostatní
obchodní manažeři rovněž mají informovat vedení společnosti o navázaných kontaktech
(tyto kontakty jsou většinou poznamenány v jejich diářích) a sjednané poptávce po pro-
duktech společnosti.
Vedení společnosti se rovněž zabývá o navazování nových vztahů s novými klienty a
dodavateli, nacházením a jednáním s novými smluvními partnery, dále se zabývá celkovým
strategickým řízením společnosti a marketingem.
Do zlepšení stávající situace společnosti je firma ochotna investovat svůj čas, profesio-
nální znalosti a finanční prostředky, které však budou záviset na ekonomické situaci trhu.
4.2.3 Systémy
Společnost ke své práci a komunikaci využívá ekonomicko-informační systém Pohoda a e-
shop založený na systému PrestaShop pro online nabídku a prodej zboží. Pokud dojde k
38
vytvoření objednávky s poptávkou po daném zboží, zašle se společnosti informační e-mail
(zpráva) s vytvořenou poptávkou. Tato zpráva se zobrazí v informačním systému, kde ji
převezme k vyřízení prodavačka, která daný požadavek vyřídí. Seznam svých zákazníků, do-
davatelů a smluvních partnerů, i s jejich kontakty, si firma vede v ekonomicko-informačním
systému Pohoda, a však samostatní manažeři obchodu si své klienty poznamenávají ve
svých diářích a nejsou vhodně, stanoveným způsobem, předávány vedení společnosti.
Požadavek je dále předán vedoucí dílny a koordinátorce, která na daném produktu
provede vizuální kontrolu kvality, aby se předešlo tomu, že zákazník dostane nekvalitní či
jinak porušené zboží. Toto zboží pak přejde na osobu, která má na starosti prodej, tato
osoba ke zboží přiloží fakturu a předá zákazníkovi po jejím zaplacení.
Propagace společnosti je dobře propracovaná. Propagace je zajištěna formou různých
nabídek (ty jsou dobře vidět i na stránkách jejího e-shopu), akcí, dárkových předmětů, dále
je zajištěna tištěnou i elektronickou formou.
4.2.4 Styl
Styl komunikace mezi vedením společnosti se zaměstnanci, dodavateli a zákazníky je stejný
jako styl komunikace s partnery společnosti. Zaměstnanci, dodavatelé a zákazníci mají
možnost vyjádřit jejich názor, který je vedením společnosti respektován. V případě osobních
problémů je komunikace vedena v soukromí.
4.2.5 Spolupracovníci
Otázka vzájemné spolupráce je důležitým článkem pro dobrý chod společnosti. Bez spolu-
práce by nebyl možný rozvoj firmy. Při špatném fungování spolupráce může dojít například
k propouštění a náboru nových pracovníků nebo k rozpadu kolektivu.
Společnost zaměstnává dostatečně kvalifikované a specializované pracovníky s dlouhole-
tou praxí. Jejích další sebevzdělávání je prováděno interním zaškolováním, kdy každý pra-
covník má individuální informace ke své práci. Firma zastává názor, že nejvíce spokojený
pracovník je pracovník motivovaný k lepším výkonům.
Pracovníci společnosti jsou ochotni poradit při řešení problémů a jsou loajální vůči svým
nadřízeným. Kolektiv, který na pracovišti tvoří, má přátelskou atmosféru.
Vedení společnosti do budoucna plánuje doplnit své řady o další pracovníky a rozšířit
výrobní prostory, ale toto je otázkou obratu firmy.
4.2.6 Sdílené hodnoty
Mezi sdílené hodnoty společnosti lze zařadit spolehlivost, slušné jednání s jejími zákazníky,
dodavateli, partnery a se zaměstnanci, jak při verbální, tak i neverbální komunikaci.
Dále například hodnoty zahrnuje i rychlost vyřízení požadavků svých klientů a důraz
na kvalitu svých produktů. Mimo jiné se vyznačuje i tím, že v první řadě klade důraz na
své klienty a až poté na její zisk z prodeje.
Vedení společnosti při jednání se svými partnery a dodavateli pro svou prezentaci vy-
užívá formální oděv a různé katalogy s nabídkou produktů a se svým portfoliem nebo
vzorníky. Jak bylo zmíněno v předchozím odstavci v 4.2.3, tak v rámci propagace a mar-
ketingu odměňuje své věrné, stálé i nové klienty dárkovými balíčky. Nejsilnější vlastností
firmy je její flexibilita.
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4.2.7 Schopnosti
Zaměstnanci společnosti mají letitou odbornou kvalifikaci a znalosti, které jsou potřebné
pro jejich práci. Díky těmto znalostem a jejich kvalifikaci umí dobře a spolehlivě poradit
při řešení problémů např. kontrola kvality produktu, nebo problém v požadavcích klientů.
Schopnosti jednotlivých pracovníků jsou sledovány a hodnoceny na základě spokojenosti
zákazníka a jeho zpětné vazbě.
4.3 SLEPT analýza
K tomu, abych zjistila, jaké vlivy nebo události mohou mít dopad na vybranou firmu, a které
ji mohou v budoucnu ovlivňovat, mi poslouží SLEPT analýza. Půjde o analýzu vnějšího
prostředí, ve kterém se firma nachází.
4.3.1 Sociální faktor
Jedním z faktorů vnějšího prostředí, který firmu ovlivňuje je sociální faktor. Do sociálních
faktorů lze zařadit například počet obyvatel města, ve kterém firma působí (Poděbrady 14
142 obyvatel[28]), podíl nezaměstnaných osob (tj. míra nezaměstnanosti za rok 2015) dle
okresu, do kterého firma spadá (okres Nymburk 7,7%[20]), počet ekonomických subjektů
(Poděbrady 2941[28]), životní úroveň obyvatel, ale také průměrná hrubá mzda v České
Republice, která činila za rok 2015 celkem 26 467 Kč[14]. Město Poděbrady se nachází asi
50 km od Prahy. Podle Českého statistického úřadu [30] má Praha 1 267 449 obyvatel.
Průměrná mzda se pohybuje kolem 33 852 Kč a podíl nezaměstnaných osob je 4,01%.
Společnost XYZ má v Praze největší odbyt zboží a služeb.
4.3.2 Legislativní faktor
Ke dni 16. března 2016 došlo ke schválení zavedení elektronické evidence tržeb (EET)[31],
aby se předešlo k daňovým únikům. Pro některé živnostníky a společnosti to znamená,
že budou muset vlastnit způsobilé technické vybavení, které prostřednictvím připojení k
internetu bude zajišťovat přeposílání transakcí tržeb finančnímu úřadu.
Každá společnost, která nakládá s osobními údaji svých pracovníků nebo zákazníků, se
musí řídit předpisem č. 101/2000 Sb., Zákon o ochraně osobních údajů a o změně některých
zákonů.
4.3.3 Ekonomický faktor
Ekonomická scéna České republiky je z hlediska dlouhodobého vnímání, na docela dobré
cestě. Za poslední rok postupně docházelo a stále dochází k jejímu nepatrnému zlepšo-
vání. Někteří odborníci předpovídají, že současná dynamika hospodářství by měla přinést
poměrně solidní základy v podobě nízké inflace a nezaměstnanosti.
Současný růst ekonomiky je, nebo byl podpořen jednorázovými fondy z Evropské unie
(z programového období 2007–2013, které bylo možné využít jen do konce roku 2015), jako
bylo dočerpávání peněz z evropských fondů, uvolněná rozpočtová politika vlády, nízké ceny
ropy a vliv výběru daně z tabákových výrobků.
Hrubý domácí produkt (HDP) se zvýšil o 0,7%, tedy na 4,6% za rok 2015[17]. Eko-
nomický růst zůstává tažen výhradně domácí poptávkou po vybraném zboží. Na druhou
stranu dochází ke zpomalení růstu čínské ekonomiky, které představuje určité riziko pro
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vývoj světového obchodu. Rizikem je též pokračující pokles cen komodit, které přispívají k
nejistotě na finančních trzích.
Dalším rizikem, které sem spadá, jsou konflikty na Blízkém východě a v severní Africe,
které vyvolaly velkou migrační krizi, jejíž dopad na ekonomiku nelze předem odhadnout.
Naopak velkým rizikem na českou ekonomiku by mohl mít přetrvávající tlak na zhodnocení
kurzu české koruny, a to pod hranici 27 CZK/EUR.
4.3.4 Politický faktor
V současné době je politická situace v České Republice silně napjatá. Dochází ke střetům
několika názorů z různých stran na současnou ekonomickou situaci.
Lze říci, že vláda připravuje a zavádí různé legislativní změny, dále můžeme říci, že
se průběžně mění daňové zákony, pracovní předpisy, které mohou a nejspíše i ovlivňují
například výrobu, maloobchodní a velkoobchodní prodej.
Nové zákony mohou mít dopad na podnikatelskou sféru, zvláště na plánování dlouho-
dobých strategií, zejména uvažování o nových investicích.
4.3.5 Technologický faktor
Je známo, že technika a nové technologie člověku všeobecně pomáhají:
∙ Napomáhají zlepšovat různé výrobní procesy,
∙ snižují vynaložené náklady
∙ a zlepšují efektivitu práce.
Dnešní moderní technologie jsou uplatňovány téměř ve všech lidských činnostech, proto
je důležité neustále sledovat nové trendy a aktuální novinky v oblastech, ve kterých dána
firma působí, ale může to být i oblast IT.
Modernější, výkonnější výpočetní prostředky dokážou v dnešní době ušetřit čas, zefek-
tivnit, zpřehlednit práci, a také urychlit komunikaci.
4.4 Analýza konkurence
Analýza konkurence, též známá jako Porterova analýza slouží k určení konkurenceschop-
nosti dané firmy v jejím odvětví a k určení jejího ziskového potenciálu.
4.4.1 Hrozba nově vstupujících firem
V oblasti textilního průmyslu a poskytování komplexních služeb není pravděpodobný vstup
nových konkurentů vzhledem k velké vstupní bariéře a nutnosti určité důvěry mezi společ-
ností a klientem.
4.4.2 Vyjednávací síla odběratelů
Vyjednávací síla odběratelů je velká, protože jich je omezený počet (malý trh) a tlak ma-
nažerů na všechny atributy dodávky je někdy nevybíravý.
Z druhé strany, aby manažeři společností plnily vytyčené cíle, potřebují v oblasti vnitřní
připravenosti firmy partnera, který jim dodá potřebné prostředky k bezproblémového pro-
vozu, jak v kvalitě a času, tak i v množství možných řešení (v nabídce).
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4.4.3 Smluvní síla dodavatelů
Smluvní síla dodavatelů není rozhodující, nicméně je důležitá. Jestliže zákazník nesleví
ze svých požadavků a vyžaduje konkrétní zboží vyrobené z konkrétních materiálů záleží
potom například na objednaném množství, možností naskladnění přímo ve firmě a případné
konsolidaci více zakázek do jedné objednávky dodavateli.
Není možné udržovat na skladě větší množství různých druhů materiálů a je třeba
se zaměřit na ty po kterých je největší poptávka, jelikož rozdíl v ceně (mimo jiné díky
nákladům na dopravu) může být velmi znatelný při objednání většího množství zboží.
4.4.4 Hrozba substitutů
Hrozba substitutů se ve své podstatě v tomto odvětví nevyskytuje. Pro společnost není
důležité zda si zákazník vybere jeden nebo druhý materiál. Cena za materiál se do výsledné
ceny promítne v obou případech stejně. Přidaná hodnota výrobku společnosti je v osobní
komunikaci a doporučeních zákazníkovi.
V některých případech se firma setkala s takovým přístupem zákazníka, kdy jediným
kritériem je cena. Od takových zakázek postupem času začala společnost XYZ ustupovat
a nerealizuje je za každou cenu. Tyto zakázky jsou často postupovány formou aukcí, kde
společnost XYZ vždy uvádí takovou cenu výrobku, při které je schopna garantovat jeho
kvalitu.
4.4.5 Rivalita mezi stávajícími konkurenty
Konkurence samozřejmě existuje, nicméně rivalita mezi stávajícími konkurenty není nijak
měřitelná. Záleží zde na osobních preferencích zákazníka, jak společnost splnila jeho pří-
padné předchozí požadavky nebo například na doporučení třetí osobou.
Většina klientů pochopila, že cena většinou není nejvíce rozhodujícím faktorem a vyhle-
dávají zejména kvalitu.
4.5 SWOT analýza
Tato analýza mi pomůže komplexně vyhodnotit fungování vybrané firmy a nalézt nové
možnosti pro její další vývoj a pro zlepšení stavu firmy. Pro vypracování této analýzy mi
budou oporou získané informace z 7S analýzy v 4.2, z analýzy konkurence v 4.4 a ze SLEPT
analýzy v 4.3.
SWOT analýza slouží k identifikaci slabých a silných stránek firmy ve vztahu k pří-
ležitostem a hrozbám. Slabé a silné stránky určují vnitřní prostředí firmy. Slabé stránky
v této analýze popisují, kde danou firmu nejvíce laicky řečeno, „tlačí bota“. Zahrnují to,
kde si vybraná firma vede hůře než její konkurence. Mezi slabé stránky lze obecně zařadit
například vysoké náklady, horší kvalita výrobku, fluktuace zaměstnanců apod.
Naopak silné stránky mohou pomoci firmě posílit její pozici na trhu. Umožňují firmě
identifikovat ty oblasti, ve kterých je lepší nebo výjimečná, než její konkurence. Mezi silné
stránky lze zařadit například znalosti, dovednosti, schopnosti, zdroje, potenciál nebo dosa-
žené úspěchy (např. vysoce kvalitní produkt či služba, zkušenosti zaměstnanců, certifikace
jakosti aj.).
Proto jsem se před touto analýzou zaměřila na to, jakou pozici na trhu má vybraná
společnost, jaká je její technologická a technická úroveň, na existenci informačního systému,
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její vztahy se zákazníky, dodavatele a na oblast marketingu a propagace. Výsledek této
analýzy je vidět v přehledné tabulce 4.1.
SWOT analýza vybrané společnosti









í Vztah k zákazníkům a dodavatelům Financování podniku
Pozice na trhu Oblast marketingu a propagace









dí Zvyšování životních potřeb Rozbití evropského trhu
Změna vztahu k estetice obecně Regulační poplatky, CLO
Noví investoři Snížení životní úrovně
Rozšíření firmy o další sortiment
Tabulka 4.1: SWOT analýza vybrané společnosti
4.6 Historický vývoj IS
Potřebu informačního systému začala firma řešit v poměrně nedávné době. Předtím tato
firma neměla žádný digitální informační systém. Systém by měl firmě zajistit jedinečnost
a verzování dokumentů, ulehčit komunikaci a umožnit pracovníkům přístup k těmto doku-
mentům i na jejich cestách, k zákazníkovi či partnerovi.
Dále měl umožňovat archivaci dat pro jejich pozdější použití a náhledy. Mělo by se
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jednat o webovou službu bez nutnosti instalovat aplikace na koncová zařízení. V případě
další potřeby by měl mít možnost získat další moduly.
4.6.1 Požadavky na IS
Jedním z mnoha požadavků na informační systém byla správa uživatelů a oprávnění, kdy
by měl systém umožňovat tvorbu nových uživatelů, nových rolí (popř. skupin) a nastavení
oprávnění pro dané role.
Mezi jinými požadavky byla možnost se napojit na sklad dokumentů OwnCloud1, správa
úkolů pro zaměstnance, kde by dané úkoly mohly obsahovat termíny, poznámky, dokumenty,
tvůrce a příjemce daného úkolu.
Další možnosti zahrnovaly např. mít oddělenou správu skladu od účetnictví, kde by nešlo
tak obsah jako o záznam aktivit vč. odpovědných osob, dále nákup nového zboží. U tohoto
požadavku byly vyžadovány zejména evidence potřeb samostatných manažerů obchodu,
notifikace potřeby hotovosti pro prodavačku, která přijímá zboží od dopravní společnosti a
notifikace zpoždění dodávky výrobě a samostatným manažerům obchodu.
Další požadavky na systém byly správa zakázek a správa kontaktů a zákazníků. Správa
zakázek měla evidovat zákazníka, samostatného manažera obchodu, objednané zboží a klí-
čová data.
4.6.2 Výběr a zavedení IS
V lednu roku 2015 firma koupila licence pro software Pohoda a zaškolila své zaměstnance.
Tento systém je propojen s e-shopem, který společnost provozuje. Dále je využívána aplikace
OwnCloud pro správu dat v síti, archivaci a synchronizaci dokumentů.
Společnost se rozhodla získat informační systém na míru vzhledem k tomu, že od ledna
roku 2015 vlastní licence na nový ekonomický software a měla možnost získat řešení infor-
mačního systému zdarma.
Celý systém je provozován na virtuálním serveru s operačním systémem linux, který
firma má pod svou kompletní správou.
Firma vybraný informační systém zavedla nárazově, jeho implementace se řešila inkre-
mentálně a jeho nasazení do provozu se podobalo postupné strategii nasazení IS. Důvodem
tohoto způsobu zavádění bylo předejití k zahlcení pracovníků novými informacemi a po-
stupy.
Dnes je systém jako cele postupně rozšiřován o další funkcionality s menší prioritou.
4.7 Současný stav IS
V této části se zabývám popisem současného stavu informačního systému, který jsem pro
pro přehlednost rozdělila do jeho následujících klíčových oblastí - Hardware a Software,
Orgware, Dataware, Peopleware, Bezpečnost, Zákazníci a Dodavatelé, Management.
4.7.1 Hardware a software společnosti
Firma má ve svém vlastnictví čtyři výkonné notebooky a tři stolní počítače. Technologie
procesorů (CPU) u notebooků se pohybuje od Intel2 DualCore (dvou jádrové procesory)
1OwnCloud je obdoba komerčního produktu s názvem Dropbox.
2Intel je celosvětově známá společnost, která vyrábí polovodičové prvky a další zařízení. Spousta běžných
uživatelů tuto společnost zná především díky jejich procesorům pro osobní počítače. Její oficiální webové
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přes Intel Core I5 až po Intel Core I7, které přináší významné zrychlení práce.
Jeden notebook je značky HP3 (s dvou jádrovým procesorem), další dva notebooky
jsou značky Lenovo4 (s procesorem Intel Core I5) a poslední notebook je značky Sony5 (s
procesorem Intel Core I7).
U stolních počítačů jsou technologie procesorů Intel Core I3 (stáří procesoru je asi 5
let), Intel Core I7 a AMD6 (stáří tohoto procesoru je asi 10 let).
Na noteboocích a stolních počítačích jsou nainstalovány:
∙ Licencovaný operační systém od společnosti Microsoft Windows 107 Home v 64
bitové verzi.
∙ Licencovaný operační systém od společnosti Microsoft Professional řady XP.
∙ Licencovaný operační systém od společnostiMicrosoft Windows 8 v 64 bitové verzi.
Operační systém Windows 10 kombinuje výhody operačních systémů Microsoft Win-
dows ve verzích 7 a 8. V tomto prostředí je k dispozici zakoupený kancelářský balík Micro-
soft Office 2010 pro dlouhodobé zaměstnance firmy. Součástí tohoto balíčku jsou Microsoft
Word, Microsoft Excel, Microsoft PowerPoint a poštovní klient Outlook.
Na ostatních počítačích je k dispozici balíček LibreOffice8.
Každý počítač je vybaven jedním z některých antivirových programů, které jsou:
∙ Avast Antivirus od společnosti AVAST Software s.r.o.,
∙ Microsoft Security Essentials od společnosti Microsoft.
Tyto antivirové programy se zabývají IT bezpečnostní ochranou v reálném čase. Slouží
jako ochrana před viry9, spywary10 a jinými škodlivými malwary11.
stránky - http://www.intel.eu/content/www/eu/en/homepage.html.
3Hawlett-Packard (HP) je nadnárodní společnost, která se specializuje na rozvoj a výrobu paměťových,
výpočetních a síťových hardwarů a softwarů. Její oficiální stránky jsou http://www.hp.com/.
4Lenovo je další společností, která ze zabývá výrobou počítačů. Její oficiální stránky jsou
http://www.lenovo.com/cz/cs/.
5Sony Corporation, běžně označována jako Sony, je korporací, jejíž zájmem je elektronika a zábavný
průmysl. Její oficiální stránky jsou http://www.sony.cz/.
6Advanced Micro Devices je společnost, která se soustřeďuje na produkci procesorů a dalších zařízení.
Její oficiální stránky jsou http://www.amd.com.
7Microsoft Windows 10 a jeho popis lze shlédnout na stránkách https://www.microsoft.com/cs-
cz/windows/windows-10-specifications.
8LibreOffice je volně stažitelný kancelářský balíček (obdoba k balíčku Microsoft Office) pro operační
systémy Windows, Linux a Macintosh. Jeho součástí jsou například aplikace Writer (obdoba Microsoft
Word) a Calc (obdoba Microsoft Excel). Je volně k dispozici na stránkách https://cs.libreoffice.org v české
verzi.
9Vir je označení pro škodlivý program, který se dokáže, často sám, šířit bez uživatelova vědomí. Umí
se množit vložením do jiných spustitelných souborů nebo dokumentů. Jejich činností může uživatel přijít o
data, mohou mu poškodit systém nebo zajistit další šíření škodlivých programů.
10Spyware je takový software, který je schopen se sám nainstalovat do uživatelova počítače bez něja-
kého odpovídajícího upozornění, souhlasu nebo kontroly. Takovýto software může být nainstalován stažen
programem, weby apod. Spyware může o uživateli sbírat různé informace, včetně osobních údajů a jiných
citlivých dat a zasílat je útočníkovi. Může také sledovat online chování uživatele, způsobit pomalou odezvu
počítače aj.
11Malware je zákeřný software (kus kódu), který byl vytvořen k tomu, aby infikoval počítač vybrané oběti
a prováděl v něm nežádoucí činnost bez uživatelova vědomí. Příkladem nežádoucích činností je vytváření
zadních vrátek nebo rozesílání hromadných zpráv prostřednictvím poštovního klienta.
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Zaměstnanci a vedení firmy využívají k jejich interní komunikaci a ke komunikaci se
zákazníkem e-mailového klienta Mozilla Thunderbird, který je možné zdarma stáhnout a
využívat zdarma. Každý pracovník ve firmě disponuje vlastní firemní e-mailovou schránkou.
Pro přístup k internetu jsou využívány internetové prohlížeče Mozilla Firefox a Google
Chrome.
Další software používaný pro projektování a vizualizaci je licencovaný nástroj ArCon
3D a TurboCAD pro návrh konstrukčních řešení. Oba jsou využívány pro návrh interiérů
a doplňků, k modelování projektování a k vizualizaci.
Další součástí technického vybavení společnosti jsou 3 firemní telefony značek:
∙ Samsung Galaxy A3 s operačním systémem Android ve verzi 4.4
∙ BlackBerry Classic s operačním systémem BleckBerry ve verzi 10.3
∙ Sony Xperia M4 Aqua s operačním systémem Android ve verzi 5.0 Lollipop
Všechny telefony jsou s mobilní sítí Vodafone s neomezeným voláním, SMS zpráv a
přístupem k internetu.
Dále dvě tiskárny:
∙ HP LaserJet 6P doplněná skenerem značky EPSON12, nacházející se přímo v sídle
firmy.
∙ Kvalitní síťová multifunkční tiskárna ECOSYS P6026cdn značky KYOCERA se na-
chází na pobočce firmy.
Do sídla firmy je místním poskytovatelem přiveden internet, který má poskytovatelem
garantovanou rychlost 20Mb/s. Pomocí UTP kabelu, kategorie 5E, je poté rozveden do
každé místnosti v budově. Celá síť je postavená zejména na Mikrotik zařízení a rychlost
celé sítě je 1Gbit/s.
Na pobočce v Poděbradech je 100Mb/s síť (rozvedená po budově UTP kabelem kate-
gorie 5E) a internet od společnosti O2 s rychlostí asi 20Mb/s. Wifi síť, k dispozici v obou
prostorách, je podporována WPA2 zabezpečením.
V síti je k dispozici je PPTP VPN, která běží na firemním serveru centaurus.bhost.cz.
Tento způsob byl využit z důvodu externích pracovníků a zaměstnanců pracujících z domova
a propojením pracovišť, pro jejich potřebu přístupu k účetním datům. PPTP je protokol,
který umožňuje vytvářet virtuální privátní síť (Virtula Private Network) napříč globálními
sítěmi. Prostřednictvím šifrovaného tunelu umožňuje stabilní spojení několika klientů za
využití internetového připojení.
Pro správu dat v síti, archivaci a synchronizaci dokumentů slouží softwarový nástroj
OwnCloud na serveru centaurus.bhost.cz. E-shop, který společnost provozuje, je postaven
na softwarovém řešení PrestaShopu a jeho webová prezentace je řešena pomocí Wordpressu.
4.7.2 Orgware
Vedení firmy, stejně i zaměstnanci ke své práci přistupují zodpovědně a podle svých dlou-
holetých zkušeností. Ve firmě nejsou definovány striktní pracovní postupy ani žádné nemá,
ale je zde kladen důraz na kontrolu kvality produktu. Pracovníci společnosti jsou ochotni
poradit při řešení problémů a jsou loajální vůči svým nadřízeným.
12EPSON je japonským technologickým výrobcem tiskáren a jejich příslušenství. Více informací lze najít
na stránkách http://www.epson.cz.
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Po náboru nového zaměstnance do firmy proběhne jeho individuální zaškolení k práci, jež
by měl vykonávat. Poté mu běží zkušební doba, po kterou má čas danou práci vyzkoušet
a naučit se ji sám, nebo s pomocí jeho kolegů. Pokud by se jednalo například o nového
manažera obchodu, tak trvá nějakou dobu, zpravidla půl roku, než je schopen svou práci
vykonávat sám a bez něčí pomoci. V případě potřeby může ke své práci nový zaměstnanec
dostat notebook. Pokud jeho práce zahrnuje i účetnictví, pomocí VPN a vzdálené plochy
se připojí k prostředí informačního systému Pohoda.
Pokud dojde k propuštění nebo odchodu zaměstnance z firmy, je mu všechen hardware,
který mu byl propůjčen odebrán a jeho hesla na síťové služby změněna a jeho účty zrušeny.
4.7.3 Dataware
Sdílena data, se kterými konkrétní zaměstnanci pracují, jsou distribuována softwarem OwnCloud.
Jsou uložena na serverovnách společnosti OVH13, kde má firma dedikovaný server s diskovou
kapacitou 2TB.
Dále má společnost geograficky oddělené zálohovací úložiště na důležitá data o veli-
kosti 100GB u společnosti Czechia. Zbylá data pro rychlou komunikaci jsou směrována
přes elektronickou komunikaci (e-mail). Umístěné oddělení z důvodu minimalizace ploš-
ných technologických výpadků je u společnosti ExoHosting a webová prezentace je uložena
na serverech bhost.cz.
Všechny kanály, které jsou určené pro přenos dat v rámci internetu mezi serverem s
webovou prezentací a prohlížečem jsou zabezpečené pomocí protokolu SSL (Secure Sockets
Layer).
Pro firmu, která provozuje internetový obchod (e-shop), je použití SSL zabezpečení
samozřejmostí. Důvodem jsou provozovatelem shromažďována důvěrná data jeho klientů,
které získává například vyplňováním webových formulářů nebo nabídky přihlašovací stránky
prostřednictvím hesla.
4.7.4 Peopleware
Vedení firmy i její pracovníci disponují dobrými znalostmi a dlouholetou praxí v oboru, kde
firma působí. Pracovníci firmy jsou dále vzděláváni formou školení konkrétního produktu
od konkrétní firmy. Většinou přímo výrobcem. Případné další zaučování provádí interní
technický pracovník firmy.
V nedávné době došlo ve firmě k zaškolení zaměstnanců, kteří se věnují návrhům inte-
riérů a konstrukčních řešení v TurboCADu.
4.7.5 Bezpečnost
Skladový prostor, který se nachází nedaleko pobočky je monitorován kamerovým systémem,
hlídán fyzickou ostrahou a psy.
Fyzická bezpečnost provozovny není zabezpečená. Nenachází se zde kamerový systém a
vstupní dveře do pobočky jsou opatřeny pouze tvrzeným zámkem, nikoli bezpečnostním.
Vstupní dveře jsou během dne odemknuty a vstup do objektu je "volný". Při otevření
dveří zazní zvuková signalizace, která upozorní pracovníka (prodávající), který sedí v kan-
celáři hned u vstupních dveří, na příchozího zákazníka.
13OVH (dceřiná firma Kimsufi) je internetový poskytovatel služeb pro webhosting, domény, dedikované
servery, cloudová řešení aj. Více informací je k nalezení na stránkách https://www.ovh.cz.
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Přístup k zařízením, síťovým prvkům, datovým úložištím a k softwaru je chráněn přihla-
šovacím uživatelským jménem a heslem. Komunikace a přenos dat je šifrována protokolem
SSL. Připojení k firemní síti je umožně přes firemní SSID. Uživatel, který se připojí k fi-
remní síti je vyzván k zadání hesla, bez jehož znalosti nemá možnost dostat se k internetu.
Firemní síť je zabezpečena protokolem WPA2.
Veškerá výpočetní technika ve firmě má vždy aktuální verzi antivirového programu.
Zálohování nejdůležitějších dat probíhá každý den v určenou hodinu, v případě výpadku
má firma garantovanou dobu opravy 24 hodin od nahlášení problému.
Technik z IT oboru řeší požadavky ve firmě. V případě dalšího řešení problému přímo
na pobočce, dojde ke konzultaci s vedením firmy o dalších postupech řešení vzniklého či
nahlášeného problému.
4.7.6 Zákazníci a dodavatelé
Každý zákazník a dodavatel má k dispozici stejná práva (právo jen na čtení) k přístupu na
oficiální webové stránky firmy. Další přistup s registrací nebo bez registrace je umožněn do
internetového obchodu firmy.
4.7.7 Management
Co se týká managementu, pravidla jsou zde poměrně benevolentní. Zaměstnanci nemají,
kromě kontaktu, fotografie, zakázkových listů a omezeného přístupu do účetnictví dle jeho
potřeb, k dispozici nic navíc. Celý management je založen na mechanismu sdílení.
4.8 Analýza efektivnosti IS
Pro analýzu efektivnosti IS jsem využila dotazníkovou formu z portálu ZEFIS. Před zaslá-
ním dotazníků jsem pro jistotu konzultovala principy a některé konkrétní otázky s firmou
a jejími zaměstnanci. Otázek bylo 59 a spadaly do následujících oblastí:






∙ IS jako služba
Dotazník byl zaměřen na celkovou uživatelskou spokojenost zkoumaného informačního
systému společnosti. Výhodou tohoto průzkumu je možnost porovnat vlastní výsledek s
výsledky dříve sledovaných informačních systémů jiných firem v databázi portálu. Pro kva-
litní srovnání výsledků (s ostatními firmami v databázi, které působí ve stejném odvětví)
je třeba vhodně nastavit parametry filtrů tak, aby se co nejvíce podobaly zkoumanému
podniku. Jinými slovy je vhodné se zaměřit na výběr příbuzných podniků, aby výsledky
byly co nejlépe a správně vyhodnoceny.
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Parametry filtrů, které ukazuje tabulka 4.2 jsou nastaveny podle odvětví (firma zamě-
řena na výrobu, obchod a služby), ve kterém firma působí, podle celkového počtu pracovníků
firmy a podle profese, kterou zastává dotazovaný respondent v sledované firmě (výkonný a
řídící pracovník v hlavních a v podpůrných procesech firmy).
Odvětví Počet zaměstnanců Profese
Ostatní méně než 10 Vše
Tabulka 4.2: Nastavení parametrů filtrů pro srovnání výsledků s ostatními firmami v data-
bázi (Vlastní zpracování dle výsledků z portálu Zefis [6])
Po vhodném nastavení všech filtrů, bylo pro porovnání v systému zjištěno 69 odpovída-
jících firem (firmy v databázi portálu Zefis) a 107 respondentů (respondenti daných firem z
databáze portálu Zefis). Zpracováním výsledků, získaných touto metodou a z odpovězených
otázek respondentů firmy XYZ se zjistilo následující:
∙ Váš informační systém
– Posuzovaný informační systém je malý systém, v ceně řádově desítky tisíc Kč.
Velikost systému odpovídá i velikosti firmy.
– Někteří respondenti firmy XYZ nevědí stáří informačního systému. Jiní uvádí
stáří 1 - 3 roky.
– Informační systém byl zakoupen jako hotové řešení, tak aby vyhovoval požadav-
kům firmy.
– Někteří z dotázaných respondentů uvedli, že jsou spokojení s uživatelskou přívěti-
vostí a snadným ovládáním IS. Další respondenti viděli největší přednost systému
v poskytování přesných a úplných dat, naopak jiným respondentům vyhovovala
uživatelská podpora.
– Za dvě slabé stránky, které respondentům vadí na informačním systému sledo-
vané firmy, se považují nepřesnost a neúplnost dat poskytovaných systémem a
technická vybavenost.
∙ Vaši zaměstnanci
– Nejčastější vzdělání pracovníků firmy je technického směru. Zbylá menšina je
ekonomického směru.
– Nejvyšší dosažené vzdělání je vysokoškolské, v ojedinělé menšině případů stře-
doškolské.
– Věkové pásmo respondentů, kteří se zúčastnili průzkumu je mezi 27 - 60 lety.
– Délka zaměstnání pracovníků ve firmě je větší než 3 roky.
– Hodnocení schopnosti pracovníků firmy pracovat s informačními systémy bylo
kladné. Jeden pracovník odpověděl, že práce s počítačem (obecně IT) je jeho
profese a zbytek uvedl, že umí pracovat s počítačem na požadované úrovni, ale
nejeví o ne velký zájem.
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– Informační systém je využíván většinu pracovního dne.
– Podpora dalšího vzdělávání pracovníků je podle některých respondentů dosta-
tečná.
∙ Úroveň podpory
– Technickou a uživatelskou podporu zajišťuje interní pracovník firmy, který svou
práci vykonává dobře. Další podporu informačního systému má firma sjednanou
se společností Stormware, která podle respondentů hodnocena jako průměrná.
– Průměrná doba čekání na vyřízení požadavku na opravu počítače nebo technické
závady je kratší než 1 den. Na druhou stranu někteří respondenti uvedli, že musí
vyčkávat 1 - 2 dny s požadavkem na instalaci programů na jejich počítače nebo
jejich aktualizaci.
∙ Úroveň řízení
– Jelikož sledovaná firma je malou firmou tak v ní neexistuje CIO14. Na druhou
stranu je možné říci, že tuto pozici ve firmě zastává interní technický pracovník
na pozici IT.
– Pracovníci firmy jsou dobře obeznámeni s firemní strategií, ale o plnění cílů
strategie jsou informování jen částečně.
– Pravidla pro práci s informačním systémem jsou implementována softwarově, od
zaměstnanců není vyžadována žádná další interakce.
∙ Efektivnost IS
– Názory některých respondentů na otázku, zda by byli schopni vykonávat svou
práci i bez informačního systému, jsou různé. Většina dotázaných považuje pro
svou práci informační systém za nezbytně nutný a podle nich by firma bez in-
formačního systému nemohla fungovat. Na druhou stranu jiní z respondentů
zaujímají opačný názor. U respondentů, kteří bez systému nemohou pracovat,
bylo navíc uvedeno, že jim systém výrazně zlepšuje jejich produktivitu práce.
– Pracovníci, kteří ke své práci využívají informační systém byla k jeho užívání
proškolena. Přínos školení byl podle respondentů kladný.
∙ Bezpečnost IS
– Pravidla pro bezpečnost informačního systému existují, ale nejsou příliš kontro-
lována nebo vyžadována.
– Pracovníci i návštěva se mohou připojovat do podnikové sítě.
– Pracovníci nemají na svých počítačích uložená firemní data. Záloha dat probíhá
automaticky.
– Dopad ztráty dat a jejich možného zneužití není žádný, data na počítači jsou
chráněna přihlašovacím jménem a heslem.
– Pracovníci si svá hesla pamatují nebo je mají uložena ve speciální aplikaci. Jejich
obměna není pravidelná. Což považuji za velkou slabinu.
14Chief Information Officer je člověk, jehož úkolem je řízení provozu a rozvoje informatiky ve firmě
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– Přístup k internetu mají pracovníci bez omezení, stejně jako v porovnávaných
firmách.
– Riziko spojené se zneužitím dat, ohrožením bezpečnosti a riziko instalace pro-
gramů je velké. Pracovníci tak mohou ke svému počítači připojovat externí pa-
měťová média, případně infikovat počítač škodlivými programy nebo instalovat
nelegální aplikace, což je chápáno jako bezpečnostní a trestně právní riziko. Od-
povědnost za takovou to instalaci nelegálních programů je i na straně podniku.
∙ IS jako služba
– Pracovníci vnímají informační systém jako službu.
– Malá nebo žádná míra využití outsourcingového řešení v informačních systémech
obdobně jako v ostatních porovnávaných firmách.
– Pracovníci sledované firmy nemají žádné zkušenosti s outsourcingem.
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4.9 Analýza metodou HOS 8
K posouzení celkového vyvážení informačního systému firmy byla použita metoda HOS 8.
Jejím cílem bylo zaměřit se na klíčové oblasti informačního systému a zjistit, zda tyto oblasti
jsou či nejsou stejné nebo blízké úrovni. Metoda HOS 8 byla blíže vysvětlena v kapitole
3.7.5.
Na základě osobní konzultace s vedením společnosti bylo prostřednictvím dalšího online
dotazníkového šetření zodpovězeno 94 otázek. Otázky se zaměřovaly na hardwarovou a soft-
warovou vybavenost firmy, na pravidla provozu informačního systému, pracovními postupy,
bezpečností uchovávání, zálohování a zpracovávání dat, na zaměstnance z pohledu jejich
povinností vůči informačnímu systému. Dále posuzovaly dodavatele (dodavatel je myšlen
buď jako pracovník vybrané firmy nebo externí firma), který zajišťuje provoz nebo podporu
informačního systému a zákazníka, který využívá část systému jako například elektronický
obchod aj.
Získané výsledky z posouzení vyváženosti informačního systému metodou HOS 8 mají
pouze informativní charakter a pro vedení společnosti slouží jako podklad pro navrhovanou
část a jsou předmětem další diskuze. Výsledky provedené analýzy jsou uvedeny v následu-
jících odstavcích.
Posouzení zkoumaných oblastí
Celková úroveň jednotlivých oblastí je hodnocena na škále od 1 do 4. Kde 1 - představuje
špatnou úroveň, 2 - reprezentuje spíše špatná úroveň, 3 - udává spíše dobrou úroveň
a 4 - je dobrá úroveň.
Oblast hodnocení IS Hodnotící škála Slovní vyjádření hodnocení
Hardware 3 Spíše dobrá úroveň
Software 3 Spíše dobrá úroveň
Orgware 2 Spíše špatná úroveň
Peopleware 3 Spíše dobrá úroveň
Dataware 2 Spíše špatná úroveň
Zákazníci 3 Spíše dobrá úroveň
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Dodavatelé 3 Spíše dobrá úroveň
Management IS 3 Spíše dobrá úroveň
Tabulka 4.3: Výsledné hodnocení oblastí IS metodou HOS 8
(Vlastní zpracování dle výsledků z portálu Zefis [6])
Podle uvedeného hodnocení z tabulky 4.3 a pavučinového grafu 4.2, který znázorňuje
jednotlivé oblasti IS, můžeme konstatovat, že celková úroveň informačního systému vybrané
firmy je vyvážená, protože bodové hodnocení většiny dílčích oblastí systému je podobné, 3
- spíše dobrá úroveň.
Obrázek 4.2: Pavučinový graf znázorňující hodnocení oblastí IS metodou HOS 8 (Převzato
z výsledků portálu Zefis [6])
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Informační systém firmy splňuje podmínku vyváženosti IS, kdy za vyvážený systém se
považuje ten, který má všechny své klíčové oblasti stejně ohodnocené nebo nejvýše tři z
jeho oblastí se liší od ostatních nejvýše o hodnotu 1.
Modrá oblast na obrázku pavučinového grafu reprezentuje úroveň výsledného hodnocení
klíčových oblastí IS analýzou HOS 8. Oblasti Orgware a Dataware se liší o jednu hodnotu
od ostatních oblastí a mají proto hodnocení špatné úrovně. Na tyto oblasti by se vedení
společnosti mělo více zaměřit a zamyslet nad případnými změnami. Důvody, které vedly k
nízkému hodnocení těchto oblastí a které analýza HOS 8 shledala jsou tyto:
∙ Hardware
– V této oblasti firma nemá zavedenou vyhovující ochranu před krádeží pro svou
technickou vybavenost. Některé starší prvky technického vybavení nelze považo-
vat za zánovní nebo koupené v nedávné době.
Není tedy vyloučeno, že budou v příštích několika letech těžko použitelné, a
některé z nich výkonově nemusí odpovídat potřebě systému. V této oblasti by
stálo za zvážení, zda v blízké době neinvestovat do moderní a výkonové techniky,
která by zefektivnila a urychlila práci.
∙ Software
– Tato oblast poskytuje všechny potřebné funkce softwaru, které jsou nezbytné
pro práci uživatelů. Daný software je přehledný a usnadňuje práci se systémem.
Všechny jeho notifikační hlášení jsou srozumitelná uživatelům zaškoleným pro
práci s daným systémem a jsou dobře viditelná.
Informační systém zahrnuje všechny potřebné části, které jsou využívány pracov-
níky firmy, nelze jej označit za starší, jediné co se dá vytknout je nedostatečná
proškolenost některých pracovníků na jeho používání. Další nevýhoda spočívá v
nezavedení periodických kontrol, jejichž předmětem může být například zneuží-
vání softwaru nebo jeho špatného využívání.
∙ Orgware
– Z analýzy oblasti Orgware vyplývá, že firma nemá definovaná, aktualizovaná či
dostupná bezpečnostní pravidla pro koncové uživatele. Nejsou zde rovněž známé
postupy pro řešení nestandardních situací informačního systému nebo havárie
systému. Není stanovena striktní kontrola dodržování bezpečnostní politiky nebo
provozu informačního systému. V této oblasti je tedy primárně důležité jasně a
srozumitelně stanovit pravidla bezpečnosti a provozu IS včetně jejich pravidel-
ného zaškolování mezi pracovníky firmy.
∙ Peopleware
– V této oblasti není příliš vyžadováno a kontrolováno dodržování pravidel bezpeč-
nosti a provozu systému. Nejsou zde včas řešeny podněty uživatelů, nebo jejich
řešení nenapomáhá k opravě nebo vyřešení nahlášeného problému včas.
∙ Dataware
– Pracovník firmy, který pracuje s informačním systémem je zodpovědný za data,
která má na starosti a měl by mít stanoveno, která data má zanést do systému a
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kdy. Slabou stránkou v této oblasti je zálohování dat a chybějící podrobné plány
pro obnovu klíčových dat v systému. Pro tuto oblast je vhodné stanovit pravidla
pro přístup k datům, ke kterým by neměla nepověřená osoba mít přístup a a
postupy k užívání dat ze systému.
∙ Zákazníci
– Nejsou zde stanoveny nebo známé metriky stanovených cílů informačního sys-
tému vzhledem k zákazníkům. Firma se nezabývá podněty nebo názory zákaz-
níků na zlepšení IS. Pracovníci, kteří používají IS ke své práci, z něj dostávají
požadované informace, v otázkách obecného charakteru se obracejí na své kolegy
nebo na IT technika firmy s žádostí o vysvětlení.
Pro tuto oblast bych navrhla použití CRM15 systémů.
∙ Dodavatelé
– Dodavatelem informačního systému Pohoda je společnost Stormware, která do-
dala zkoumaný informační systém jako hotové řešení. Pro vybranou firmu je
systém svou povahou dostačující. Obchodní vztah mezi vybranou společností a
dodavatelem je dobrý. Komunikace mezi nimi probíhá telefonickou, elektronickou
formou nebo přes certifikovaného partnera společnosti Stormware, který zároveň
firmě napomáhá i v otázkách vedení a správy účetnictví. Vedení firmy a její pra-
covníci jsou spokojeni, až na pár vyjímek, ohledně úrovně a rychlostí technické
podpory. Firma má vlastního IT pracovníka, se kterým řeší opravy počítačů i
informačního systému, kde se jim dostává brzké pomoci.
∙ Management IS
– I přesto, že firma v dotazníkovém šetření uvedla, že by dokázala pracovat bez IS
s částečnými problémy, nedovede si dnes představit bezproblémovou práci bez
tohoto systému. Firma nemá v této oblasti definovanou informační strategii, ani
pravidla pro práci a bezpečnost IS. Reaguje spíše na podněty od jejich pracovníků
na potřebu nových funkcí IS nebo softwaru k zefektivnění a urychlení jejich práce.
Celkový stav IS
Celková úroveň informačního systému se odvíjí od jeho nejslabšího článku. Na obrázku 4.3
červená oblast zobrazuje celkovou úroveň informačního systému vybrané firmy. Výsledné
hodnocení přináší spíše špatnou úroveň, která byla ohodnocena číslem 2. Na daném obrázku
je vidět, které oblasti jsou považovány za nejslabší. V případě analyzované společnosti se
jedná o oblasti Orgware a Dataware.
I přes tento fakt se jedná o vyvážený systém, protože klíčové oblasti jsou na stejné úrovni
a pouze dvě jeho oblasti se od ostatních oblastí liší o hodnotu 1.
15CRM, nebo Customer Relationship Management, je systém pro řízení vztahů se zákazníky.
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Obrázek 4.3: Celková úroveň IS vyplývající z hodnocení metodou HOS 8 (Převzato z vý-
sledků portálu Zefis [6])
Doporučená podoba IS
Doporučená úroveň informačního systému ve všech jeho klíčových oblastech je stanovena
na hodnotu 2, která představuje spíše špatnou úroveň. Doporučená úroveň informačního
systému vychází z důležitosti systému, kterou mu zkoumaná společnost přikládá. Jelikož
v dotazníkovém šetření uvedla, že by se obešla bez informačního systému a přineslo by jí
to malé nebo žádné obtíže, je doporučeným stavem systému právě hodnota 2. Což vede k
zamyšlení, zda zkoumaný systém má pro firmu vůbec nějaký smysl a vynaložené náklady
jsou úměrné přínosu. Je nutné ale přemýšlet nad tím, že společnost plánuje růst.
Na obrázku 4.4 je doporučená úroveň IS znázorněna červeným osmiúhelníkem v pavuči-
novém grafu. Celková úroveň IS je znázorněna růžovou oblastí. Modrá oblast pak znázorňuje
úroveň klíčových částí systému.
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Obrázek 4.4: Doporučená podoba IS na základě hodnocení metodou HOS (Převzato z vý-
sledků portálu Zefis[6])
Informační bezpečnost IS
Metoda HOS 8 ohodnotila informační bezpečnost firmy hodnotou 2, tedy jako spíše špatnou
úroveň. Na obrázku 4.5 celkovou úroveň systému znázorňuje tučná modrá čára osmiúhel-
níku, zelená oblast charakterizuje informační bezpečnost firmy a tučná čára osmiúhelníku
znázorněna tmavě zelenou barvou reprezentuje úroveň bezpečnosti ostatních firem, které
byly použity ke srovnání.
V dotazníkovém šetření zkoumaná firma uvedla, že nemá zavedenou normu ISO 27000,
tj. Systém pro řízení bezpečnosti informací a obecně nepočítá s informační bezpečností
jejího IS. Firma i její pracovníci mají sice zabezpečené své pracovní počítače a aplikace, ale
nedochází k obměně hesel, což považuji za velkou slabinu. Tato oblast přináší prostor pro
možné zlepšení.
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Obrázek 4.5: Úroveň informační bezpečnosti IS na základě hodnocení metodou HOS (Pře-
vzato z výsledků portálu Zefis [6])
4.10 SWOT analýza IS
Na základě analýz efektivnosti a vyváženosti informačního systému byla pro přehlednost
sestavena tabulka SWOT analýzy informačního systému sledované firmy. V tabulce 4.4
jsou zpracovány silné a slabé stránky sledované firmy, dále příležitosti a hrozby ve vztahu
k informačnímu systému.
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SWOT analýza informačního systému









í Uživatelská přívětivost a snadné ovládání
IS
Orgware
Průměrná uživatelská a technická
podpora Technika
Kratší doba čekání na vyřízení
požadavku na opravu technické závady
nebo počítače Informování pracovníků o plnění
strategických cílů podniku













Definovet postupy a pravidla bezpečnosti
práce a provozu IS Krádež technického vybavení
Zlepšit klíčové oblasti IS Zneužití dat
Únik nebo odcizení informací
Tabulka 4.4: SWOT analýza informačního systému
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Kapitola 5
Analýza rizik a vlastní návrhy
řešení
Tato část se zaměřuje na možná rizika, která vyplynula z předchozích analýz, která jsou
spojená s provozem informačního systému a z komunikace s vedením firmy. Dále se zaměřuje
na návrhy opatření, která povedou ke snížení nebo eliminaci rizik, a tedy i k celkovému
zlepšení podniku a jejího IS.
5.1 Analýza rizik
Obecný postup při analýze rizik spočívá v první řadě v identifikaci aktiv. Což v případě
podniku a jejího informačního systému může být cokoliv, co má určitou hodnotu (např.
data) a může být poškozeno působením hrozby. Jedná se tedy o to, co se bude dále posu-
zovat. Po identifikaci aktiv se stanoví jejich hodnota (dopad při jejich ztrátě či poškození).
Poté se identifikují hrozby a slabá místa. Následně se stanoví závažnost (pravděpodobnost
výskytu) dané hrozby a míra zranitelnosti. V závěru dojde k posouzení dopadů (v případě
realizace hrozby na konkrétní aktivum), stanovení úrovně rizika a rozhodne se o tom, zda
riziko je pro podnik akceptovatelné či nikoliv (v tomto případě dojde k realizaci návrhů
opatření, který povedou ke snížení rizik nebo jejich eliminaci).
Vyhodnocení rizik
Pro analýzu rizik byla zvolena metoda podle mezinárodní normy ČSN ISO/IEC 27005:2008
[38], která poskytuje doporučení pro řízení rizik bezpečnosti informací v rámci podniku.
V rámci vyhodnocení rizika se bere v úvahu:
∙ Pravděpodobnost výskytu rizika, která je hodnocená bodovou stupnicí 1 až 5,
kde 1 značí, že dané riziko nastane s velmi nízkou pravděpodobností a 5 je velmi vysoká
pravděpodobnost výskytu daného rizika. Pravděpodobnost výskytu rizika znázorňuje
tabulka 5.1.
∙ Hladina významnosti rizika, která se určí jako součet pravděpodobností výskytu
a dopadu rizika. Nabývá hodnot od 2 do 10, kde 2 - 4 představuje přijatelnou míru
rizika, 5 - 6 představuje zvýšenou míru rizika a 7 -10 je nepřijatelné riziko, které
vyžaduje urgentní řešení. Hladinu významnosti rizika znázorňuje tabulka 5.2.
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∙ Pravděpodobnost dopadu rizika, která je hodnocená bodovou stupnicí 1 až 5, kde
1 značí zanedbatelný dopad rizika a 5 je velmi závažný dopad rizika. Pravděpodobnost
dopadu rizika znázorňuje tabulka 5.3.
Hodnota Popis
1 Velmi nízká pravděpodobnost výskytu nebo žádný výskyt rizika. Prav-děpodobnost výskytu rizika je v rozmezí 0% - 5%.
2 Nízký výskyt rizika, riziko někdy v minulosti nastalo. Pravděpodobnostvýskytu rizika je v rozmezí 5% - 20%.
3 Střední riziko, které nastalo, ale nestává se často nebo pravidelně. Prav-děpodobnost výskytu rizika je v rozmezí 20% - 50%.
4 Vysoké riziko, které občas nastane. Pravděpodobnost výskytu rizika jev rozmezí 50% - 70%.
5 Velmi vysoké riziko, které se vyskytuje pravidelně. Pravděpodobnostvýskytu je velmi vysoká - rozmezí 70% - 100%.
Tabulka 5.1: Tabulka hodnocení pravděpodobnosti výskytu rizika (Vlastní zpracování dle
[38])
Hodnota Popis
2 - 4 Přijatelná míra rizika, která má zanedbatelný dopad na fungování infor-mační systém podniku.
5 - 6 Zvýšená míra rizika, jehož dopad na fungování informačního systémumůže být patrný.
7 -10 Nepřijatelná míra rizika, která má nepříznivý dopad na fungování infor-mačního systému podniku. Vyžaduje urgentní návrh řešení rizika.
Tabulka 5.2: Tabulka hladiny významnosti rizika (Vlastní zpracování dle [38])
61
Hodnota Popis
1 Zanedbatelná nebo bezvýznamná pravděpodobnost rizika.
2 Akceptovatelné nebo málo závažné riziko, jehož realizace nemá dlouho-dobý nebo finančně významný dopad na podnik.
3 Nežádoucí nebo průměrně závažné riziko, jeho potřeba řešení není nalé-havá, tak jako u nepřijatelného rizika.
4
Nepřijatelné riziko, které vyžaduje okamžité přerušení vykonávané čin-
nosti na nezbytně nutnou dobu, dokud není sjednaná příslušná bezpeč-
nostní náprava, která riziko sníží na akceptovatelnou úroveň nebo jej
eliminuje. Potřeba řešení u tohoto rizika je naléhavá.
5 Významné nebo velmi vážné riziko, které je pro podnik a provoz IS nebojeho částí kritické. Potřeba řešení tohoto rizika je urgentní.
Tabulka 5.3: Tabulka hodnocení pravděpodobnosti dopadu rizika (Vlastní zpracování dle
[38])
5.2 Identifikace rizik a jejich hrozeb
Tato část se zabývá identifikací rizik a jejich hrozeb, která mohou nastat, a která mohou
mít vliv na posuzovaný informační systém.
5.2.1 Rizika v oblasti Hardware
V oblasti technického vybavení byla identifikovaná tato potencionální rizika, která mohou
mít velký vliv na správné fungování informačního systému. Patří sem:
∙ Stáří hardwaru, které může způsobit pomalou odezvu systému, časté technické poru-
chy, a tím i špatnou efektivitu práce zaměstnanců firmy.
∙ Nekompatibilita nebo nefunkčnost hardwarových komponent, který může vést i k
celkové nefunkčnosti počítače.
∙ Nedostatečná bezpečnostní ochrana před krádeží nebo živelnou pohromou.
5.2.2 Rizika v oblasti Software
Softwarová oblast s sebou může přinést značné komplikace při práci s informačním systé-
mem a s celkovou bezpečnostní podniku. Oblast zahrnuje tato nalezená rizika:
∙ Nedostatečná proškolenost některých pracovníků ohledně práce s IS. Tento problém
může vést ke špatné efektivitě práce zaměstnance.
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∙ Trestně právní odpovědnost za instalaci nelegálních softwarů na straně podniku. Jedná
se o trestně právní a bezpečností riziko spojené s tím, že pracovníci firmy (vlivem ne-
dostatečné bezpečnostní kontroly a neexistence bezpečnostních pravidel a směrnic)
mohou volně ke svým počítačům připojovat externí paměťová média, případně infi-
kovat počítač škodlivými programy nebo instalovat nelegální aplikace.
∙ Nedostatečná bezpečnostní kontrola využívání a zneužívání SW.
∙ Nekompatibilita SW s technickým vybavení počítače.
∙ Nefunkční vzdálený přístup, kde jedním z důvodů může být síťový výpadek na straně
dodavatele, problém na straně klienta, nebo nepravidelná údržba a kontrola aktivních
a pasivních síťových prvků.
∙ Výpadek sítě, proudu nebo serverů, který může vést ke ztrátě neuložených dat nebo
k předčasnému ukončení spojení či přenosu dat, jejichž vlivem může dojít k jejich
ztrátě nebo poškození. Další dopad může vést k výpadku závislých systémů nebo k
neefektivní práci zaměstnanců firmy.
∙ Instalace infikovaného softwaru a jeho přenesení do firemní sítě, nebo útok na fi-
remní síť, kterou může sehrát neomezený přístup pracovníka k internetu nebo stažení
e-mailové přílohy od neznámých kontaktů. Další důvod je problém v aktualizaci an-
tivirového programu nebo špatné nastavení brány firewall1.
5.2.3 Rizika v oblasti Orgware
Pro oblast Orgware byla zjištěna tato rizika:
∙ Nejsou stanovená pravidla, která by určovala způsob nakládání s daty v případě ne-
standardních situací nebo havárie IS a pravidla provozu IS pro koncové uživatele.
∙ Nelze vyvozovat důsledky a náhrady vzniklé škody, vlivem nedodržení bezpečnostní
pravidel provozu a správy IS.
5.2.4 Rizika v oblasti Peopleware
V oblasti Peopleware, která se zaměřuje na další vzdělávání uživatelů firmy, byla identifi-
kovány tato rizika:
∙ Delší doba řešení požadavků, vlivem neefektivního postupu jejich řešení nebo nedo-
statečných informací.
∙ Zahlcení interního technického pracovníka firmy požadavky na vyřešení (oprava PC,
vysvětlení funkčnosti aj.). Důvodem může být to, že neexistují pravidla, která by
řešila prioritu některých požadavků.
∙ Nedodržení pracovních postupů a pravidelných kontrol. Hrozbou ze strany pracovníků
je nerespektování, nebo nechování se v souladu s bezpečnostní informačního systému.
1Brána Firewall je technické zařízení (hardware) nebo software, který kontroluje příchozí informace z
internetu nebo ze sítě. Tyto informace, podle svého nastavení, propouští dál do vnitřní sítě nebo je zahazuje.
Pomáhá chrání počítač před útočníky a škodlivými programy s internetu, kteří se k němu snaží získat přístup.
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5.2.5 Rizika v oblasti Dataware
V této oblasti jsou pro firmu cenným zdrojem její interní data. Rizika, který byla v této
oblasti nalezena, se zaměřují na nedostatečnou, místy i podceňovanou bezpečnost informací.
Jsou to tato rizika:
∙ Neaktuálnost nebo chybějící data, která pracovník zapomněl do systému zanést, kvůli
nedostupnosti datového úložiště nebo se do systému neuložila vlivem přerušení vzdá-
leného přístupu, vlivem nečekaného výpadku elektřiny nebo sítě.
∙ Ztráta nebo poškození dat způsobená nedostatečnou zálohou nebo chybějícími plány
pro jejich obnovu v systému.
∙ Krádež nebo zneužití dat způsobené neoprávněným přístupem k datům a jejich neo-
právněnou manipulací.
∙ Nízká úroveň zabezpečení dat, nepravidelná obměna hesel.
5.2.6 Rizika v oblasti Zákazníci
V této oblasti je zákazník chápán jako pracovník v podniku. Rizika spojená s touto oblastí
jsou:
∙ Neefektivita práce pracovníka, který je nucen odpovídat na dotazy ohledně práce s
IS jiným pracovníkem, který neporozuměl práci s IS.
∙ Nedostatečné školení práce s IS.
∙ Nevyužití plného potenciálu nebo efektivnosti IS.
5.2.7 Rizika v oblasti Dodavatelé
Dodavatelem informačního systému pro vybranou firmu je společnost Stormware. Rizika,
která byla v oblasti identifikovaná jsou ovlivněna spokojeností IS a podporou dodavatele.
Rizika jsou:
∙ Nefunkční IS.
∙ Nedostatečná funkčnost služeb od dodavatele (myšleno podpora, moduly IS, vzdálená
správa aj.).
∙ Neefektivní práce v IS, vlivem problémů spojených s jeho provozem a technickou
podporou od dodavatele.
∙ Náklady a časové ztráty spojené s opravou IS a komunikací s dodavatelem nebo na
pořízení dalších funkcí do IS.
∙ Nedostatečné proškolení zaměstnanců firmy realizované školitelem od dodavatele.
5.2.8 Rizika v oblasti Management
∙ Neexistence informační strategie a pravidel pro práci a bezpečnost IS.
∙ Vynaložené náklady na pořízení IS nejsou úměrné jeho přínosům.
∙ Malý zájem o IS a pochopení jeho významu a přínosu pro firmu.
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5.3 Stanovení závažnosti a míry zranitelnosti
Předchozí část 5.2 slouží jako podklad pro stanovení závažnosti hrozeb a slabých míst.
Následující tabulka 5.4 ukazuje hodnocení identifikovaných rizik. Písmena "PV, PD, HV"
označují pravděpodobnost výskytu, pravděpodobnost dopadu a hladinu významnosti rizika.







Stáří HW 2 3 5
2 Nekompatibilita, nefunkčnost HW kom-ponent 2 3 5







Nedostatečná proškolenost některých pra-
covníků ohledně práce s IS 3 3 6
5 Trestně právní a bezpečnostní riziko 1 5 6
6 Nedostatečná bezpečnostní kontrola vyu-
žívání a zneužívání SW
5 3 8
7 Nekompatibilita SW s technickým vyba-vením počítače 2 3 5
8 Nefunkční vzdálený přístup 3 4 7
9 Výpadek sítě, proudu nebo serverů 3 5 8








Nejsou stanovena pravidla nakládání s
daty při nestandardní situaci nebo havá-
rii IS a pravidla provozu IS pro koncové
uživatele
5 5 10








Delší doba řešení požadavků 3 3 6
14 Zahlcení interního technického pracovníkafirmy požadavky na vyřešení 2 3 5







Neaktuálnost nebo chybějící data v sys-
tému
2 5 7
17 Ztráta nebo poškození dat 2 5 7
18 Krádež nebo zneužití dat 1 5 6









Neefektivita práce pracovníka, který je
nucen odpovídat na dotazy ohledně práce
s IS jiným pracovníkem, který neporozum-
něl práci s IS
3 1 4
21 Nedostatečné školení práce s IS 4 3 7











Nefunkční IS 1 3 4
24
Nedostatečná funkčnost služeb od dodava-




Neefektivní práce v IS, vlivem problémů




Náklady a časové ztráty spojené s opravou
IS a komunikací s dodavatelem nebo na














Neexistence informační strategie, pravidel
pro práci a bezpečnost IS 5 5 10
29 Vynaložené náklady na pořízení IS nejsouúměrné jeho přínosům 2 5 7
30 Malý zájem o IS a pochopení jeho vý-znamu a přínosu pro firmu 2 1 3
Tabulka 5.4: Tabulka hodnocení identifikovaných rizik
Četnost rizik je zachycena v mapě rizik na obrázku 5.1, ve které zelená barva před-
stavuje přijatelnou míru rizika, která je pro podnik akceptovatelná. Oranžová barva
zvýšenou míru rizika, které je pro podnik ppřijatelné za určitých podmínek a červená
barva představuje kritickou hodnotu rizika, které vyžaduje urgentní návrh bezpečnost-
ního opatření, které povede ke snížení rizika na akceptovatelnou úroveň nebo k úplnému
odstranění rizika.
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Obrázek 5.1: Mapa rizik
5.4 Vlastní návrhy řešení
Tato část popisuje návrhy řešení k eliminaci nebo snížení rizik na akceptovatelnou úroveň,
která z předchozího hodnocení vyšla jako kritická a která spadají do červené oblasti v mapě
rizik.
Z předchozích analýz celkově vyplynulo, že posuzovaný informační systém je vyvážený
a podnik je s ním do určité míry spokojen. Nicméně během dalšího šetření bylo zjištěno pár
nedostatků, které by se mohly dotknout IS a podniku samotného.
Primárním krokem k celkové změně IS a podniku doporučuji definovat jasnou informační
strategii podniku, jejíž součástí bude i bezpečnostní politika včetně školení zaměstnanců
firmy v oblastech práce a bezpečnosti IS. Změny, které se dotknou informačního systému,
by měly vycházet z této informační strategie a zároveň korespondovat se strategií podniku.
Další krokem by pro podnik mělo být zavedení CRM systémy pro řízení vztahů se
zákazníky.
5.4.1 Informační strategie
Obecným cílem informační strategie je podpora dosažení stanovených cílů podniku a pod-
nikových procesů díky informačním technologiím. Informační strategii je hlavním výstupem
strategického řízení IS/IT. IS strategie zahrnuje potřeby nebo poptávku podniku po infor-
macích nebo systémech s cílem podpořit globální strategii podniku. Zaměřuje se na business
a bere v úvahu konkurenční dopad a shodu s požadavky IT.
Informační strategie by měla cílit na to, jak pomocí IS/IT zlepšit produktivitu zaměst-
nanců, zajistit konzistenci dat, podporu dosažení strategických cílů podniku, získání konku-
renční výhody a další příležitosti rozvoje podniku. Proces informační strategie by se neměl
zaměřovat jen na technické řešení problémů, ale i na analýzu podnikových procesů, které
by mohly podporovat IS/IT. Cílem procesu informační strategie by měla být systematická
a komplexní tvorba informační infrastruktury, jejíž úroveň by měla být v souladu s vyvá-
žeností jednotlivých komponent, mezi které patří Hardware, Software, Dataware, Orgware
a Peopleware.
Na tvorbě informační strategie by se kromě vedení společnosti měli, dle mého názoru,
podílet i zaměstnanci firmy, kteří informační systém potřebují ke své práci a umí s ním
zacházet. Jejich znalosti IS mohou být pro vedení podniku cenným zdrojem informací.
Vedení společnosti by se mělo zaměřit na následující oblasti (Hardware, Software, Data-
ware, Orgware a Peopleware) informační strategie proto, aby její informační systém přispíval
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k jejímu dlouhodobému rozvoji.
Hardware
Je dobré, aby firma XYZ dbala o to, aby její současná technika nebyla příliš zastaralá
nebo opotřebená. Zastaralá technika by mohla vést k horší odezvě systému nebo k častým
poruchám. V případě nestandardní situace nebo havárie systému by měla existovat záložní
technika a hardware. Před úvahou nákupu nové techniky nebo hardwaru, by v první řadě
bylo vhodné brát v potaz její kompatibilitu se stávající technikou.
Software
V této oblasti je dobré se zaměřit na to, aby práce zaměstnance s informačním systémem
byla jasná a jednoduchá. Všechna upozornění informačního systému musí být pro uživatele
srozumitelná, dobře viditelná a neměla by jim nějak významně ovlivňovat nebo přerušovat
práci. Informační systém by měl svou velikostí odpovídat velikosti podniku a měl by obsa-
hovat ty funkce, které podnik nejvíce potřebuje (měly by být určeny před koupí IS nebo
koupí jeho dalších funkcí).
Dataware
V této oblasti by měla být stanovena pravidla pro správu dat informačního systému a pro
definování oprávněnosti a zodpovědnosti pracovníků k jejich nakládání.
Orgware
Tato oblast může být pro podnik velice kritická. Proto je dobré, aby se jasně a zřetelně
definovaly pravidla práce s informační systémem pro dané uživatele, kteří s ním pracují.
Dále je velice důležité stanovit pravidla bezpečnostní politiky. Veškerá pravidla by měla být
udržována v aktuálním stavu. Vedení podniku by mělo zajistit jejich pravidelnou kontrolu
a dodržování. Tímto způsobem zabrání svému pracovníkovi nedovolené instalaci softwarů,
připojení nového zařízení k pracovnímu počítači a k neoprávněnému používání funkcí IS.
Musí platit rovněž to, aby všechna pravidla byla pro všechny uživatele IS logická, platná a
srozumitelná.
Peopleware
Vedení by mělo své pracovníky podporovat v dalším zaškolování ohledně informačního sys-
tému, i samotný systém by měl podporovat pracovníky v jejich dalším vzdělávání se. Pravi-
dla pro práci a bezpečnost IS by měla být ukotvena v pracovní smlouvě u každého zaměst-
nancem. Smlouva by měla obsahovat sankce a postihy za jejich porušení. Tímto způsobem
bude docílena jejich maximální účinnost k dané problematice provozu a bezpečnosti IS.
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5.5 Bezpečnostní politika
Pravidla bezpečnostní politiky, by měla zajišťovat tři základní bezpečnostní cíle:
∙ Dostupnost - ochrana proti neoprávněnému prozrazení informace.
∙ Integrita - ochrana proti neoprávněné modifikaci informace.
∙ Důvěrnost - ochrana proti odepření přístupu k datům nebo ke službám.
Jak vyplývá z předchozích analýz, pokud nebude podnik mít stanovené řízení a správu
bezpečnosti, nemohou efektivně a správně fungovat nevrhnutá bezpečnostní opatření proti
chybě softwaru, zneužití dat, záloze dat, technickým či lidským selháním aj. Aby byl za-
jištěn účel těchto bezpečnostních pravidel, musí tato pravidla definovat dokument, který
je závazný pro všechny pracovníky podniku, a každý pracovník s tímto dokumentem tedy
musím být obeznámen. Daný dokument může být součástí pracovní smlouvy a musí být
zajištěno jeho dodržování.
Navrhuji, aby tento dokument zahrnoval objasnění, co je bezpečnost informací, způsob
dodržování, stanovení odpovědné osoby bezpečnostní politiky. Dále způsob kontroly, řízení
a dokumentace informační bezpečnosti, způsob nakládání s citlivými informacemi, pohyb
na internetu (kam má nebo nemá pracovník přístup), způsob řízení a správy práv všech
pracovníků a dalších bezpečnostních opatření, která např. povedou ke snížení rizika lidského
faktoru (zneužití dat, instalace infikovaného software, chyba v datech aj.).
Obecně vzato, dokument bezpečnostní politiky by měl odpovídat na základní otázky:
∙ Co chce podnik chránit,
∙ Jak to chce chránit,
∙ Proč to chce chránit,
∙ Jak si podnik ověří, že je to chráněno,
∙ Jak bude reagovat, když vznikne nějaký problém.
5.6 Školení pracovníků
Je důležité, aby výše zmíněná pravidla, byla logická, srozumitelná a platná, bez rozdílu,
pro všechny pracovníky podniku. Pro splněný účelu těchto pravidel, doporučuji, aby došlo k
zaškolení všech pracovníků v oblasti bezpečnosti informačního systému včetně jeho provozu.
Dále musí být zvýšen důraz na jejich dodržování.
Náplň školení by měla obsáhnout:
∙ Informaci o tom, co je informační bezpečnost (obecně říci, že zajišťuje ochranu infor-
mací od jejich pořízení až po jejich likvidaci) a co představuje pro daný podnik.
∙ Jakým způsobem by se mělo zacházet s citlivými informacemi. V tomto případě by
se mělo jednat o poučení, že vynášení citlivých informací mimo firmu je trestné.
Pracovníci by měly vědět, že citlivé informace jsou důvěrné a měly by zůstat uvnitř
firmy, pokud firma neustanoví jejich zveřejnění. Únik citlivých informací může vést
k poškození dobrého jména firmy, ztrátě konkurenční výhody nebo zákazníků. Může
vést i k sankcím za nedodržování uzavřených dohod. Ochrana citlivých dat a sankce
za její porušení navrhuji zanést jako součást pracovní smlouvy.
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∙ Vymezení odpovědnosti technického pracovníka a stanovení jeho rozhodovacích pra-
vomocí.
∙ Řízení a správu přístupových práv pracovníků podniku k podnikovým informacím
na základě jejich důležitosti, kterou stanoví technický pracovník se souhlasem vedení
společnosti. Nově přijatí pracovníci potřebují určitá přístupová práva, naopak bývalí
pracovníci by tato práva již mít neměla.
∙ Poučení o zákazu instalace nelegálních softwarů a pravidla, která pracovníka poučují
o nakládání se svěřeným zařízením (notebook, telefon), včetně poučení o postizích
plynoucích z porušení těchto pravidel. Dále poučení o připojování externích zařízení
(flash disky, tiskárny aj.).
∙ Poučení o údržbě technického vybavení - jakým způsobem se bude provádět kontrola
a údržba techniky.
∙ Poučení o pohybu na internetu a bezpečnostních hrozbách a jejich šíření (škodlivé
programy, malware).
∙ Poučení o obměně hesel a jejich doporučené délce. S tím souvisí i ochrana počítače
při opuštění pracovního místa.
∙ Poučení o tom, na koho se pracovník může obrátit v případě vzniklého problému nebo
havárie IS.
∙ Určení priorit řešení požadavků. V případě velkého množství požadavků na řešení
vniklých problémů, jednoznačně určit stupeň závažnosti požadavku a jeho priority
vyřešení. Předejde se zahlcení technického pracovníka velkým množství požadavků
na vyřešení a urychli se vyřešení závažných požadavků na opravu, které jinak brání
v efektivní práci zaměstnanců, nebo provozu IS.
∙ Postihy a sankce za nedodržování používání bezpečnostních pravidel. Vedení společ-
nosti se může rozhodnout, zda postihy budou součástí pracovních smluv se zaměst-
nanci nebo zda budou svým zaměstnancům věřit v jejich dodržování. Osobně bych
volila první možnost a to postihy zakotvit do smlouvy, protože zaměstnanci si budou
dávat větší pozor a v případě "oprávněné"ztráty nebo porušení hardwaru je možné se
vždy dodatečně domluvit.
5.7 CRM systém
CRM systém doporučuji zavést z důvodu řízení vztahů se zákazníky. Tento systém umož-
ňuje shromažďování, třídění a zpracovávání údajů o zákaznících a navíc umožňuje plánování.
Jedná se především o kontakty na zákazníky, aktivní probíhající obchodní jednání a do-
sažené držby. Jejich součástí jsou různé statistiky, které by firmě pomáhaly ve sledování a
vyhodnocování jejích veškerých obchodních aktivit.
Cílem CRM systémů je zlepšit cílení služeb, lépe porozumět danému zákazníku (zvýšit
tak i jeho spokojenost) a zjistit tak jeho konkrétní požadavky, resp. potřeby. Jelikož jsou
pro firmu nejhodnotnější její stávající zákazníci, vyplatí se prostřednictvím CRM systému
zajistit si jejich věrnost a dobře o ně pečovat.
V případě, že by se firma XZY rozhodla o pořízení CRM systému, nejednalo by se pouze
o zakoupení softwaru, ale o zavedení dlouhodobé strategie na poli komunikace, obchodu,
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marketingu a servisu. Takováto strategie je neustále přizpůsobována aktuálním potřebám
a požadavkům samotných zákazníků.
Pro firmu XYZ jsem vybrala tato CRM systémů. Je možné je pořídit zdarma v základní
verzi. Samotný výběr zůstává na samotné firmě.
Hubspot CRM
Dodavatelem tohoto CRM systému je firma HubSpot se sídlem v Cambridge ve státě Massa-
chusetts. Hubspot CRM systém je variantou pro malé až středně velké firmy. Jedná se o
cloudové řešení, které je poskytováno formou softwarové služby. Software je hostován na
prostředcích dodavatele. K datům je možné přistoupit přes internet. Samotný systém je
jednoduchý a uživatelsky intuitivní. Zahrnuje například nástroje pro marketing, správu ob-
sahu, webové analytické nástroje nebo nástroje pro optimalizaci ve vyhledávačích. Jeho
součástí jsou i různé statistiky pro sledování obchodních aktivit. Tento systém se dá získat
zdarma na stránkách http://www.hubspot.com/products/crm. V případě potřeby dalších
doplňků nebo nástrojů je nutné jejich zakoupení.
Obrázek 5.2: Hubspot CRM systém (Převzato ze stránek hubspot.com [9])
SugarCRM
Jedná se o komerční open source CRM systém, který je vhodný pro všechny typy podniků
a je k zdarma k získání. Systém je flexibilní (přizpůsobí se různým firemním procesům) a
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snadno se ovládá. Jeho součástí jsou i zdrojové kódy, které si firma pro svou potřebu může
sama upravit a jednodušší bezpečnostní audit. Součástí je technická podpora. SugarCRM
může přijímat vstupy z webu, automaticky komunikovat se zákazníky pomocí workflow a
dokáže snadno zpracovat a vyhodnotit data z informačního systému podniku XYZ a účet-
nictví. Samotný systém zachycuje potřebné informace o zákazníkovy včetně jeho kontaktu s
firmou XYZ. Informace jsou sdílené napříč firmou tak, aby každý měl k dispozici data, která
zrovna potřebuje. Celý systém podporuje proces prodeje od první marketingové kampaně
přes obchodní kolečko až k zákaznické podpoře. Manažeři obchodu mohou snadno přistupo-
vat k aplikaci přímo z terénu prostřednictvím svých mobilních telefonů nebo tabletů. CRM
systém je k dostání na stránkách http://www.crm-sugarcrm.cz/.
Obrázek 5.3: SugarCRM systém (Převzato ze stránek crm-sugarcrm.cz [36])
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Anabix CRM
Umožňuje sledování klíčových informací o zákaznících a zaznamenávání veškeré komuni-
kace, která se zákazníky byla vedena. Jedná se o webovou aplikaci, ke které lze přistoupit
přes internetový prohlížeč. Systém je vhodný pro malé až středně velké firmy. Veškerá data
jsou ukládána v šifrované podobě. Poskytuje uživatelsky příjemné prostředí, snadnou evi-
denci kontaktů a firem, historii komunikace se zákazníky a obchodními partnery. Mimo jiné
umožňuje zadávání a kontrolu úkolů, automatizaci administrativních, obchodních a marke-
tingových procesů, synchronizaci s dalšími aplikacemi (např. iDoklad, SmartEmailing aj.),
napojení na e-mailové schránky a možnost propojení přes API a libovolným softwarem
(podnikové IS, účetnictví aj.). Anabix CMR systém lze vyzkoušet jako 30 denní bezplatnou
zkušební verzi na stránkách http://www.anabix.cz/.
Obrázek 5.4: Anabix CRM systém (Převzato ze stránek anabix.cz [2])
MiniCRM
Jedná se o CRM systém pro malé až středně velké firmy, které kladou důraz na kvalitu a
zákaznicky orientované myšlení. Cílem softwaru je organizovat a automatizovat prodej, mar-
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keting, helpdesk a spravovat veškeré informace, které se týkají zákazníků (výdaje, příjmy,
pohledávky aj.).
Automatizace prodeje a marketingu zahrnuje kompletní historii zákazníka, různé notifi-
kace, filtry (založené na údajích zákazníka), zasílání e-mailů nebo sms zpráv, zadávání úkolů
a reporty z prodejního procesu, reporty o klíčových zákaznících nebo největších příjmech.
Systém dále umožňuje vystavení papírových a elektronických faktur, zasílání platebních
upomínek a výzvy pro pracovníky, že existují zákazníci, kterým je potřeba zavolat.
CRM systém je snadno přizpůsobitelný potřebám podniku. Samotné řešení je postavené
na bázi cloudu (staří připojení k internetu a internetový prohlížeč). Je intuitivní, snadno
ovladatelný, integrovatelný (s Google Apps, Gmail, Facebook, Dropbox, OneDrive aj.) a
multiplatformní, tedy funguje na počítači, tabletu a mobilním telefonu. Je k dostání zdarma
jako 14 denní zkušební verze na stránkách https://www.minicrm.io/cz/.
Obrázek 5.5: MiniCRM systém
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5.8 Hodnocení rizik navrhovaných opatřeních
V předchozích kapitolách byla identifikována a ohodnocena rizika. U kritických hodnot rizik
byla navrhnuta řešení na jejich zlepšení. V této části dojde k hodnocení rizik po provedení
navrhovaných změn a k vyhodnocení jejich přínosnosti pro podnik.
Následující tabulka 5.5 ukazuje snížení hodnot pravděpodobnosti výskytů i nejvíce zá-
važných rizik vlivem navržených změn.







Nedostatečná bezpečnostní kontrola vyu-
žívání a zneužívání SW
1 3 4
8 Nefunkční vzdálený přístup 1 4 5







Nejsou stanovena pravidla nakládání s
daty při nestandardní situaci nebo havá-
rii IS a pravidla provozu IS pro koncové
uživatele
1 5 6








Nedodržení pracovních postupů a pravi-







Neaktuálnost nebo chybějící data v sys-
tému
1 5 6
17 Ztráta nebo poškození dat 1 5 6


















Neexistence informační strategie, pravidel
pro práci a bezpečnost IS 1 5 6
29 Vynaložené náklady na pořízení IS nejsouúměrné jeho přínosům 1 5 6
Tabulka 5.5: Tabulka hodnocení identifikovaných rizik po
provedení navrhovaných změn
Z obrázku matice rizik, dle 5.6 je tedy patrné, že navrhované změny mají celkově pozi-
tivní vliv na informační systém a podnik.
Obrázek 5.6: Mapa rizik po provedení změn
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5.9 Ekonomické zhodnocení
Jelikož posuzovaný systém vyšel z výsledků provedených analýz jako vyvážený systém,
nebylo zapotřebí provádět radikálních změn. Největší problém byl nalezen v nedefinované
informační strategii a pravidel pro provoz a bezpečnost IS. Z tohoto problému se odvíjely
další nedostatky (chybějící data, instalace nelegálních softwaru, přidávání cizích zařízení,
záloha dat aj.).
Náklady na navrhovaná opatření zahrnují čas, který je tráven nad stanovením informační
strategie a bezpečnostní politiky a zaškolením pracovníků firmy. Další náklady se budou
odvíjet od výběru navrženého CRM systému a to v případě, že by se firma XYZ rozhodla
daný systém zakoupit.
Cena některých CRM systémů v jejich základní verzi je uváděna v měnách EUR (Euro)
nebo USD (Dolar). Pro přehlednost je převedena na českou měnu (CZK) podle aktuálního
kurzu České národní banky ke dni 23. května 2016 (EUR 27,035 Kč; USD 24,106 Kč).
Náklady na zaškolení pracovníků jsou shrnuty v tabulce 5.6. Náklady na nákup jednoho
z CRM systémů jsou shrnuty v tabulce 5.7.
Popis Cena/hodnota
Platové ohodnocení technického pracovníka 800 Kč/h
Počet účastníků školení, pracujících s IS 6 pracovníků
Předpokládaná doba školení 3h
Celkové náklady na školení pracovníků 2 400 Kč
Tabulka 5.6: Tabulka nákladů vynaložených na zaškolování pracovníků firmy XYZ
CRM systém Cena pořízení základní verze systému bez DPH
Hubspot CRM 0 Kč/rok
SugarCRM 5 880 Kč/rok
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Anabix CRM 4 900 Kč/rok
MiniCRM 5 838,6 Kč/uživatel/rok
Tabulka 5.7: Tabulka nákladů vynaložených na nákup jed-
noho z CRM systémů
Náklady na zavedení CRM systému spolu se zaškolením pracovníků se pohybují mezi 2
400 Kč až 8 280 Kč.
Mezi hlavní přínosy navrhovaných řešení, která usnadní práci s IS a ochranu dat, patří
snížení možných rizik, vznik informační strategie a bezpečnostní politiky podniku, školení
pracovníků, pravidelné kontroly a dodržování stanovených firemních pravidel a vhodný
výběr a vyzkoušení navržených CRM systémů.
5.10 Časový harmonogram k provedení změn
Doporučuji navržené změny aplikovat co nejdříve. V první řadě je zapotřebí definovat infor-
mační strategii a pravidla provozu a bezpečnosti informačního systému. Spolu s tímto lze
vybrat CRM systém, který by vyhovoval potřebám firmy a vyzkoušet ho zdarma. Poté by
mělo následovat zaškolení pracovníků v oblasti provozu a bezpečnosti informačního systému.
Školení doporučuji provádět co půl roku, a některé části (bezpečnost a sankce) doporučuji




Cílem diplomové práce bylo analyzovat a posoudit informační systém používaný společností
XYZ, jeho efektivnost a navrhnout změny, které povedou ke zlepšení stávajícího stavu a
eliminaci nalezených rizik.
V teoretické části byla popsána problematika informačních systémů, základními pojmy
a metody pro posouzení informačního systému a analýzy rizik.
V analytické části byly vypracovány analýzy vnitřního a vnějšího prostředí a SWOT
analýza podniku. Dále byla provedena analýza informačního systému metodou HOS 8 a
hodnocení efektivnosti posuzovaného systému. Informace, které byly podkladem pro vy-
pracování těchto analýz, byly získány formou dotazníkového šetření a osobními pohovory s
vedením společnosti.
Z analýz vyplývá, že současný systém podniku je vyvážený, odpovídá jeho potřebám a
je přiměřený jeho velikosti. Dalším šetřením (provedení rizikové analýzy) byly zjištěny ne-
dostatky a rizika, která vyplynula z nedefinované informační strategie, neexistence pravidel
provozu a bezpečnosti informačního systému společnosti.
Tato rizika byla dále vyhodnocena a pro nejzávažnější z nich byla navržena opatření,
která nejen že mají zajistit jejich snížení nebo eliminaci, ale mají vést k celkovému zlepšení
práce s informacemi v podniku.
Vytyčený cíl práce byl splněn a daná práce bude pro posuzovaný podnik realizovatelná.
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